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Databehandlingstillagg — bilaga 3 till leverantdrsavtal

Databehandlingstillagg, leverantérer,
Language Solutions (bilaga 3)

Detta databehandlingstillagg ("tillagg”) har ingatts mellan

("Leverantor"/"underleverantor”)

och

Semantix ("bestillare”/"personuppgiftsbitrade”), dvs. de féretag som anges i
leverantGrsavtalet, eller ett annat féretag som ingar i Semantix-koncernen ("Semantix”) i
enlighet med inkdpsordern.

Leverantdren och bestallaren godkanner att bestallaren ibland kan be leverantoren att utfora
tjanster som innefattar personuppgifter. Dessa personuppgifter omfattas av
dataskyddslagstiftning, vilken kraver att leverantéren och bestallaren behandlar
personuppgifter pa ett sakert och konfidentiellt satt och i enlighet med gallande
dataskyddslagstiftning.

Leverantdren och bestallaren enas, med beaktande av de 6msesidiga skyldigheter som
beskrivs hari, om féljande.

1. Definitioner

| detta tillagg ska foljande begrepp ha nedan angivna innebdrder:

"Personuppgiftsansvarig” avser den juridiska person som bestammer andamal och metoder
for behandlingen av personuppgifter. Personuppgiftsansvarig &r Semantix kund.

"Personuppgiftsbitrade” avser den juridiska person som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

"Registrerad person” avser en identifierad eller identifierbar fysisk person, dvs. en person som
direkt eller indirekt kan identifieras, sarskilt med hanvisning till ett identifikationsnummer eller
till en eller flera faktorer som ar specifika for den registrerades fysiska, fysiologiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

"Tredje part” avser en fysisk eller juridisk person, myndighet, institution eller annat organ som
inte ar den registrerade personen, personuppgiftsansvarig, personuppgiftsbitrade eller
personer som, pa uppdrag av den personuppgiftsansvarige eller personuppgiftshitradet, har
befogenhet att behandla personuppgifter.

"Lagar” avser tillampliga lagar avseende dataskydd, sekretess och sakerhet, inklusive utan
begransning Europaparlamentets och radets allmanna dataskyddsférordning (EU) 2016/679
och alla andringar, ersattningar eller fornyanden av den, samt andra tillampliga bindande
direktiv, lagar, foreskrifter och beslut om dataskydd, sekretess och datasakerhet vid
behandling av personuppgifter enligt avtalet.
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"Tredjeland” avser alla lander utanfor EES eller utanfér ndgot annat land med dataskyddslagar
som begransar overforingen av personuppgifter till vissa lander.

"Standardavtalsklausuler” avser de standardavtalsklausuler som bifogas till EU-
kommissionens genomfdrandebeslut (EU) 2021/914 av den 4 juni 2021 om
standardavtalsklausuler fér 6verforing av personuppgifter till tredjelander i enlighet med
Europaparlamentets och radets férordning (EU) 2016/679 och alla &ndringar, ersattningar eller
fornyanden av denna som inforts av EU-kommissionen.

"Personuppgifter” avser all information om en registrerad person som skickas till leverantoren,
som leverantdren far atkomst till eller som pa annat satt behandlas av leverantéren for
bestaéllarens rakning i samband med tjansterna.

"Personuppgiftsincident” avser sakerhetsincidenter som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rojande av eller obehdrig atkomst till
personuppgifter som dverfors, lagras eller pa annat satt behandlas.

"Behandling” avser alla atgarder dar leverantoren, dess dotterbolag eller underleverantorer
behandlar personuppgifter, t.ex. insamling, inspelning, lagring, sammanslagning, organisering,
andring, berakning, analys, anvandning, rojande genom 6verforing, spridning, radering eller
borttagning.

"Tjanster” avser de tjanster och andra aktiviteter som leverantoren tillhandahaller eller utfor
eller som utférs pa uppdrag av leverantoren for bestallaren i enlighet med leverantérsavtalet.

"Tekniska och organisatoriska sikerhetsatgarder” avser de atgarder som syftar till att skydda
personuppgifter mot oavsiktlig eller olaglig forstéring, forlust eller andring eller obehdrigt
rojande av eller obehorig atkomst till personuppgifter, sarskilt nar behandlingen innefattar
overforing av uppgifter ver ett natverk, och mot andra olagliga former av behandling.

"EES" avser Europeiska ekonomiska samarbetsomradet.
"GDPR" avser den allmanna dataskyddsférordningen (EU) 2016/679.

"Leverantorsavtal” avser det specifika leverantorsavtal som upprattats mellan bestallaren
(eller ett av bestéllarens dotterbolag) och leverantoren, tillsammans med efterféljande
inkopsorder, arbetsorder eller arbetsbeskrivning, i samband med tjanster som ska utféras av
leverantoren pa uppdrag av bestallaren, en filial eller ett dotterbolag till bestallaren.

"Begransad dverforing” avser

¢ vidarebefordran av personuppgifter fran leverantoren till en underleverantér, eller mellan
tva av leverantorens foretag; eller

¢ ide fall en saddan overforing, i varje enskilt fall, ar otillaten enligt dataskyddslagstiftningen
eftersom det skydd som dverférda personuppgifter ska ha i enlighet med detta tillagg
saknas.

2. Behandling av personuppgifter

Parterna bekraftar att bestallaren ar personuppgiftsbitrade och leverantoren ar
underleverantor for andamalen med det har tillagget. | detta tillagg anges de krav som galler
avseende personuppgifter som behandlas av leverantoren eller i leverantdrens system i
samband med att tjansterna tillhandahalls.
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| bilaga 1 till detta tillagg beskrivs, for parternas vetskap, vilka personuppgifter som ska
behandlas av leverantéren enligt detta tillagg, i enlighet med vad som kravs enligt artikel 28.3
och 28.4 i den allménna dataskyddsforordningen. Bestéllaren ska informera leverantoren i de
fall bilagan behover andras for att aterspegla bestallarens faktiska anvandning av tjansterna.
Leverantdren ska endast behandla personuppgifter i enlighet med instruktioner fran
bestallaren for den personuppgiftsansvariges rakning, savida inte behandling kravs enligt
tillamplig lagstiftning som leverantéren omfattas av. | sddana fall ska leverantéren, i den
omfattning det ar tillatet enligt lag, informera bestallaren om det rattsliga kravet innan
uppgifterna behandlas.

Leverantoren ska

o folja alla tillampliga dataskyddslagar nar personuppgifter behandlas.

o folja skriftliga instruktioner fran bestallaren eller dataskyddsmyndigheter som
leverantoren erhaller, t.ex. om hantering, skydd och kryptering av personuppgifter.

e bista bestillaren, pa bestallarens rimliga begaran, med konsekvensbedomningar av
behandlingen av personuppgifter och med att radgora tillsynsmyndigheterna fore
behandlingen, i de fall konsekvensbedomningen indikerar en hog risk.

Om leverantdren anser sig inte ha fatt tillrackliga instruktioner eller tillracklig annan
information om hur personuppgifter ska behandlas for bestallarens rakning, ska leverantoren
se till att sddana instruktioner eller sadan information inhamtas fran bestallaren.

| bilaga 1 till detta tillagg finns information om behandlingen av personuppgifter i enlighet med
artikel 28.3 och 28.4 i den allmanna dataskyddsforordningen (och, i vissa fall, motsvarande
krav i andra dataskyddslagar). Bestallaren kan komma att inf6ra rimliga dndringar av bilaga 1
som bestallaren anser ar nédvandiga genom att skriftligen meddela leverantoren.

3. Anlita underleverantor

Leverantoren har inte ratt att anlita eller anvanda underleverantorer for att behandla
personuppgifter som tillhandahélls av bestallaren.

4. Radera eller dterldmna personuppgifter

Leverantdren ska, inom 90 dagar efter att en tjanst som innefattar behandling av
personuppgifter levereras, pa ett sakert satt radera alla kopior av personuppgifter som
mottagits fran bestallaren.

Leverantdren ska sakerstdlla att personuppgifter behandlas konfidentiellt och att
personuppgifterna endast behandlas utifrdn vad som ar nodvandigt for de dandamal som
beskrivs i tillampliga lagar.

S. Rojande av personuppgifter

Leverantdren ska omedelbart meddela bestallaren om forfragningar frdn myndigheter om
atkomst till bestallarens personuppgifter, sdvida inte sddant meddelande ar forbjudet enligt
tillamplig lag. Leverantdren far inte svara pa en sadan forfradgan utan att ha fatt ett skriftligt
godkannande fran bestallaren i forvag.
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6. Overféring av personuppgifter

Leverantdren far inte 6verfora till eller behandla personuppgifter i ett tredjeland utan skriftligt
godkannande fran bestallaren. Om bestallaren godkanner en sadan éverféring ska
leverantoren vidta alla nédvandiga atgarder (inklusive, men inte begransat till, det som anges i
standardavtalsklausulerna) for att sakerstalla att dverforingen sker i enlighet med tillamplig
dataskyddslagstiftning, och atminstone i enlighet med EU:s dataskyddslagstiftning.

Om bestallaren godkanner en éverforing till leverantdren, gar bestéllaren respektive
bestallarens dotterbolag (i rollen som "uppgiftsutférare”) och leverantdren (som
"uppgiftsinforare”) upp i modul tre i standardavtalsklausulerna med avseende pa éverféringen
fran bestéllaren eller bestallarens dotterbolag till leverantdren i enlighet med den allmanna
dataskyddsforordningen.

Leverantoren far inte utféra ndgon begransad dverforing.

7. Sakerhet

Semantix (bestéllaren) garanterar en miniminiva av sakerhet for alla sina kunder. Bestallaren
maste, for att folja lagen, krava atminstone samma sakerhetsniva fran leverantoren.
Leverantdren ska alltid infora och underhalla I1ampliga organisatoriska och tekniska atgarder
for att skydda personuppgifterna, sa att all behandling sker i enlighet med lagstiftningen och
bestallarens skriftliga instruktioner. Sakerhetskraven beskrivs meringaende i bilaga 1.

8. Ratt till granskning

Bestallaren kan begara en granskning av leverantdrens sakerhetsdokumentation och/eller en
skriftlig rapport om egna bedémningar fran leverantéren. Detta ar den vanligaste formen av
granskning.

Bestillaren (eller en oberoende tredje part for dennes rakning) kan granska leverantorens och
dess underleverantorers behandlingsaktiviteter i enlighet med den godkanda
granskningsplanen efter skriftligt meddelande tolv (12) arbetsdagar i forvdg. Om en
granskning visar att tjansterna inte uppfyller bestammelserna i detta tillagg, leverantorsavtalet
eller lagstiftningen ska leverantdren vidta alla nédvandiga atgarder pa egen bekostnad for att
sakerstalla att tjansterna uppfyller tillampliga bestammelser. Bestallaren ska ha ratt att
kontrollera efterlevnaden genom en ytterligare granskning nar som helst efter att korrigerande
atgarder har inforts.

Bestallaren star for kostnaderna for granskningarna.

Leverantdren ska folja alla beslut fran Integritetsskyddsmyndigheten eller annan behorig
myndighet i frdiga om personuppgifter som behandlas pa uppdrag av bestéllaren. Leverantoren
ska aven tilldta behoriga myndigheter att genomféra tillsyn 6ver den behandling som ager
rum.

9. Personuppgiftsincident

Vid en personuppgiftsincident, eller annat hot om verkstallighetsférfaranden mot leverantéren
med avseende pd behandlingen av personuppgifter, ska leverantéren meddela bestallaren
skriftligen sa snart som leverantoren far kinnedom om detta, och under inga omstandigheter
senare an inom tjugofyra (24) timmar.
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e Leverantoren ska, med bestallarens i foérvag givna godkannande, se till att snabbt I6sa
problemet och forhindra ytterligare forluster.

e Leverantdren ska dven, om nddvandigt, meddela enskilda personer eller myndigheter om
uppgifterna i enlighet med lagen.

e Leverantoren ska ocks3, efter begaran fran bestéllaren, tillhandahalla 1ampligt stéd till
enskilda personer.

10. Den registrerades rattigheter

Om bestallaren, for att efterleva lagen, begar nagot av féljande, ska leverantoren, till en rimlig
kostnad som baseras pa leverantorens faktiska arbete:

e utan drojsmal tillhandahalla en kopia av de registrerade personernas personuppgifter i ett
tydligt och lasbart format till bestallaren

e utan drojsmal korrigera, forhindra atkomst till eller radera de registrerades personuppgifter

e utan drojsmal forse koparen med sadan information om behandlingen av personuppgifter
enligt bilagan som bestallaren rimligen kan begara

¢ tillhandahalla registrerade personer, vars personuppgifter behandlas, med sadan
information om behandlingen som bestallaren rimligen kan begara.

Om en myndighet eller tredje part begar ut information som anges i avsnittet ovan, ska
leverant6ren utan dréjsmal informera bestallaren om denna begaran. Leverantoren och
bestallaren ska i samrad komma Gverens om hur de ska ga vidare pa ett lampligt satt.

11. Skadeersattning

Parterna ska bara ansvar i enlighet med tillamplig dataskyddslagstiftning.

12. Allmdanna villkor

Detta tillagg ska fortsatta att galla s& lange som leverantdrsavtalet ar giltigt och under
erforderlig tid efterat for att aktiviteterna ska kunna slutforas nar avtalet har sagts upp eller
I6pt ut. | den omfattning som personuppgifter behandlas av eller for leverantoren, oavsett skal,
efter att avtalet har sagts upp eller 16pt ut, ska tillagget fortsatta galla for sddan behandling sa
lange som behandlingen pagar.

Om leverantdren bryter mot sina skyldigheter enligt detta tillagg anses det vara ett allvarligt
avtalsbrott.

Skyldigheter som pa grund av sina egenskaper ska fortsatta vara giltiga nar avtalet har sagts
upp eller I6pt ut, ska dven fortsatt vara giltiga.

13. Ovrigt
Om villkoren i tillagget respektive leverantorsavtalet skiljer sig at, ska villkoren i detta tillagg
gélla. Alla andringar av detta tillagg ska godkannas skriftligen av bada parter.

Alla andringar, undantag och modifieringar av detta tillagg ar endast bindande om de har skett
skriftligen. Om nagon bestammelse i detta tillagg ar ogiltig eller ogenomforbar, ska aterstoden
av avtalet fortsatta gélla. Den ogiltiga eller ogenomfdrbara bestammelsen ska antingen (i)
andras efter behov for att se till att den ar giltig och genomforbar, samtidigt som parternas
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avsikter bevaras sa langt som mgjligt eller, om det inte ar mojligt, (ii) tolkas pa ett satt som om
den ogiltiga eller ogenomfdrbara delen aldrig hade ingatt i avtalet.

Detta avtal trader i kraft nar det undertecknats av parterna. Om villkoren i avtalet och
standardavtalsklausulerna skiljer sig at, ska villkoren i det sistnamnda galla.

Detta dokument undertecknas digitalt. Den person som skriver under detta tilligg for
leverantorens rakning garanterar att denne har ratt och befogenhet att underteckna detta
tillagg och forbinda leverantoren att fullgora de skyldigheter som anges hari.
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Bilaga 1: Beskrivning av behandling och sdkerhetsdtgdrder

Denna bilaga innehaller information om behandling av personuppgifter i enlighet med artikel
28.3 och 28.4 i den allm&nna dataskyddsforordningen.

Foéremadlet for behandlingen och behandlingens varaktighet

De aktiviteter som ar relevanta for de uppgifter som overfors i enlighet med dessa
bestammelser ska vara de som anges i leverantdrsavtalet och i relaterade inkdpsorder och
beror pa vilken av tjansterna som bestallaren efterfragar.

Varaktigheten for behandlingen anges i inkdpsordern dar tjansternas omfattning anges.

Behandlingens art och dndamadl

Behandlingens art och andamal ar att tillhandahalla de tjanster som anges i leverantdrsavtalet
och relaterade inkdpsorder, sdsom beskrivs ovan. Leverantéren kommer att oversatta
personuppgifter som finns i dokument som bestallarens kunder anlitar bestallaren for att
Oversatta, inklusive, men inte begransat till, personalrelaterade dokument, juridiska dokument,
medicinska dokument samt affarsrelaterade och driftsrelaterade dokument.

Kategorier av registrerade som personuppgifterna avser

De kategorier av registrerade som personuppgifterna avser innefattar, men ar inte begransade
till: bestallarens kunder (och andra tredje parter), anstallda, leverantérer, klienter (och deras
anstéllda, kunder, patienter eller slutanvandare) samt studiedeltagare.

Typer av personuppgifter som ska behandlas

De typer av personuppgifter som ska behandlas innefattar, men ar inte begransade till: namn,
adresser, kontaktuppgifter, fodelsedatum, civilstand, antal anhdriga, nationalitet, halsostatus
och -uppgifter, biometriska uppgifter, sexuell laggning, religics Gvertygelse, politiska asikter,
ras, kon, etniskt ursprung, genetiska uppgifter, personalrelaterade uppgifter, fritidsintressen,
yrken, uppgifter om anvandarmanster, loggdata och logdfiler, enkatuppgifter, video- och
fotoinformation, forsakringsuppgifter, betalningsuppgifter, kontonummer och/eller andra
uppgifter som avser en identifierbar fysisk person.

Sdrskilda kategorier av personuppgifter (i tillimpliga fall)

Overférda personuppgifter kan utgéra féljande sérskilda kategorier (ange vilka): de potentiella
kategorier av personuppgifter som overfors ar obegransade, men kan omfatta ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overtygelse eller medlemskap i fackforening
samt behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning.

Underleverantérens skyldigheter och rdattigheter

De skyldigheter och rattigheter som galler for underleverantoren, som agerar pa uppdrag av
personuppgiftsbitradet, anges i avtalet.

Tekniska och organisatoriska atgdrder

Tekniska skyddsatgarder ska omfatta alla tekniska sakerhetsatgarder som definieras av
leverantdren, i enlighet med rekommendationerna i ISO/IEC 27000-serien (eller motsvarande)
och anpassade till en lamplig niva, med hansyn till hur kansliga personuppgifterna r, de
sarskilda risker som forekommer, befintliga tekniska mojligheter och kostnaderna for att infora
atgarderna. Leverantdren ska begransa tillgadngen till personuppgifterna till behorig personal
som har erforderlig utbildning och ett val definierat behov och som ar bundna att félja
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tillampliga sekretessforpliktelser. Leverantéren ska aven, genom tekniska och organisatoriska
atgarder, sdkerstalla att bestallarens personuppgifter inte behandlas fér andra andamal (t.ex.

for andra kunder till leverantéren) och att personuppgifterna behandlas separat fran uppgifter
som ror andra kunder till leverantéren.

Leverantoren forsakrar att vidta, nar tjansterna utfors i enlighet med tillagget, alla n6dvandiga
forsiktighetsatgarder for att forhindra forlust och @ndring av personuppgifter, obehdrig
atkomst till bestallarens IT-milj6, inférande av virus i kdparens system och otillborlig atkomst
till bestallarens IT-miljé och konfidentiella uppgifter om bestallaren.



