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Databehandlingstillceg, leverandgrer,
sproglgsninger (bilag 3)

Dette databehandlingstillaeg (“tillaagget”) indgas mellem:

(“leverander”/"underdatabehandler”)

0g

Semantix (“kgberen"/“databehandleren”), dvs. de virksomheder, der er anfgrt i
leverandgraftalen, eller enhver anden virksomhed, der udggr en del af Semantix-koncernen
("Semantix”), og som til enhver tid er defineret i indkgbsordren.

Leverandgren og kgberen accepterer, at kgberen til enhver tid kan anmode leverandgren om at
udfgre tjenester angaende personoplysningerne. Personoplysningerne er underlagt
databeskyttelseslove, der kraever, at leverandgren og kgberen begge skal behandle
personoplysninger sikkert, fortroligt og i henhold til databeskyttelseslovgivningen.

Derfor aftaler leverandgren og kgberen fglgende under hensyn til de feelles forpligtelser, der er
anfgrt heri.

1. Definitioner
| dette tillaeg skal felgende udtryk have den herunder anfgrte betydning:

"Dataansvarlig” betyder den enhed, der fastlaagger formalet med og metoden til behandling af
personoplysninger. Den dataansvarlige er Semantix-kunde.

"Databehandler” betyder den enhed, der behandler personoplysninger pa vegne af den
dataansvarlige.

"Registreret” betyder en identificeret eller identificerbar fysisk person, dvs. en person, der kan
identificeres, enten direkte eller indirekte, navnlig under henvisning til et
identifikationsnummer eller en eller flere faktorer, der er specifikke for den pagaeldendes
fysiske, fysiologiske, intellektuelle, gkonomiske, kulturelle eller sociale identitet.

"Tredjepart” betyder en fysisk eller juridisk person, offentlig myndighed, institution eller organ,
der ikke er den registrerede, den dataansvarlige, databehandleren og personer, som er direkte
bemyndiget af den dataansvarlige eller databehandleren til at behandle personoplysninger.

"Lovgivning” betyder geeldende lovgivning for databeskyttelse, privatlivets fred og sikkerhed,
herunder uden begreensning EU's databeskyttelsesforordning 2016/679 med eventuelle
aendringer, erstatninger eller forleengelser, samt alle andre gzaeldende og bindende direktiver,
love, forordninger og retskendelser vedrgrende databeskyttelse, privatlivets fred eller
datasikkerhed i forbindelse med behandling af personoplysninger i henhold til aftalen.

"Tredjeland” betyder et land uden for E@S-omradet eller uden for et andet land med
databeskyttelseslove, der begraenser overfgrsel af personoplysninger til visse lande.
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"Standardkontraktsbestemmelser” betyder de standardkontraktsbestemmelser, der er
forbundet med Europa-Kommissionens gennemfgrelsesafggrelse (EU) 2021/914 af 4. juni
2021 for overfgrsel af personoplysninger til tredjelande i henhold til Forordning (EU) 2016/679
og eventuelle andringer, erstatninger og forlangelser fra Europa-Kommissionen.

"Personoplysninger” betyder alle oplysninger om den registrerede, som sendes til
leverandgren, tilgas af leverandgren eller pa anden vis behandles af leverandgren pa kgbers
vegne i forbindelse med tjenesteydelserne.

"Brud pa persondatasikkerheden” betyder brud pa sikkerheden, der medfgrer utilsigtet eller
ulovlig tilintetggrelse, tab, aendring, uberettiget videregivelse af eller adgang til
personoplysninger, der overfgres, opbevares eller pa anden vis behandles.

"Behandling” betyder enhver aktivitet, hvorved leverandgren eller dennes tilknyttede selskaber
eller underbehandlere behandler personlige oplysninger, sasom indsamling, registrering,
opbevaring, kombinering, organisering, a&ndring, beregning, analyse, anvendelse, videregivelse
via overfgrsel, udbredelse, udradering eller sletning.

"Tjenesteydelser” betyder de tjenester og andre aktiviteter, der skal leveres eller udfgres af
eller pa vegne af leverandgren for kgberen i henhold til leverandgraftalen.

"Tekniske og organisatoriske sikkerhedsforanstaltninger” betyder foranstaltninger, der har til
formal at beskytte personoplysninger mod utilsigtet eller ulovlig tilintetggrelse eller utilsigtet
tab, eendring, uberettiget videregivelse eller tilgang, iseer hvor behandlingen omfatter overfgrsel
af data via et netveaerk, og mod alle andre ulovlige former for behandling.

"E@S" betyder Det Europaeiske @konomiske Samarbejdsomrade.
"GDPR" betyder Databeskyttelsesforordning 2016/679.

"Leverandgraftale” betyder, at leverandgraftaler, der udfgres af kgberen (eller dennes
datterselskab) og leverandgren, sammen med en eventuelt efterfglgende indkgbsordre,
arbejdsordre eller arbejdsbeskrivelse, der indgas i forbindelse med tjenester, der skal udfgres
af leverandgren for kgberen eller dennes tilknyttede selskaber eller datterselskaber.

"Begraenset overfgrsel” betyder:

¢ en videreoverfgrsel af personoplysninger fra leverandgren til en underdatabehandler eller
mellem to af leverandgrens virksomheder eller

e i hvert enkelt tilfaelde, hvor en sddan overfgrsel vil vaere forbudt i henhold til
databeskyttelseslovgivningen, og hvor der ikke er beskyttelse af de overfgrte
personoplysninger i henhold til dette tillaeg.

2. Behandling af personoplysninger

Parterne accepterer, at kgberen i forbindelse med tilleegget er databehandler, og at
leverandgren er underdatabehandler af personoplysninger. Tillaegget fastsaetter de krav, der
geelder for personoplysninger, som behandles af leverandgren eller gennem leverandgrens
systemer i forbindelse med levering af tjenesterne.

Bilag 1 beskriver parternes accept af, at personoplysningerne skal behandles af leverandgren i
henhold til tillaegget, som kraevet af artikel 28, stk. 3, og artikel 28, stk. 4, i GDPR. Kgberen
informerer leverandgren om eventuelle andringer i et eventuelt bilag, der skal afspejle
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kgberens faktiske brug af tjenesterne. Leverandgren ma ikke behandle personoplysninger
uden kgberens instrukser pa vegne af den dataansvarlige, medmindre behandlingen er
pakraevet i henhold til gaeldende lovgivning, som leverandgren er underlagt, og i sa fald skal
leverandgren i det omfang, det er tilladt ifglge lovgivningen, informere kgberen om dette
lovkrav, inden behandling af personoplysningerne.

Leverandgren skal:

e overholde al gaeeldende databeskyttelseslovgivning i behandlingen af personoplysningerne
og

¢ overholde de skriftlige instrukser, leverandgren far af keberen eller
databeskyttelsesmyndigheder, f.eks. vedrgrende handtering, beskyttelse og kryptering af
personoplysninger, og

e assistere kgberen efter kgberens rimelige anmodning herom i at foretage
konsekvensanalyse af behandlingsaktiviteterne og i at radfgre sig med
tilsynsmyndighederne inden behandlingen, hvis konsekvensanalysen viser hgj risiko.

Safremt leverandgren mener, at leverandgren ikke har faet tilstraekkelige instrukser i eller
anden information om, hvordan behandlingen af personoplysninger pa vegne af kaberen skal
forega, skal leverandgren sikre, at denne indhenter sadanne instrukser eller information fra
kgberen.

Bilag 1 til tillaegget beskriver de oplysninger i forbindelse med behandlingen af
personoplysninger, der er pakraevet i henhold til artikel 28, stk. 3, og artikel 28, stk. 4, i GDPR
(og eventuelt tilsvarende krav i andre databeskyttelseslove). Kgberen kan til enhver tid
foretage rimelige andringer i bilag 1 ved at give skriftligt varsel til leverandgren, som kgberen
med rimelighed finder ngdvendige.

3. Underdatabehandling

Leverandgren ma ikke udnaevne, ansaette eller engagere yderligere underdatabehandlere til at
behandle personoplysninger fra kgberen.

4. Sletning eller returnering af personoplysninger

Leverandgren skal inden for 90 dage efter levering af de tjenester, der involverer behandling af
personoplysninger, sikkert slette alle kopier af personoplysninger modtaget af kgberen.

Leverandgren skal sgrge for, at alle personoplysninger behandles fortroligt, og skal sikre, at
personoplysningerne kun behandles i forngdent omfang til det/de formal, der er anfgrt i
gaeldende lovgivning.

S. Videregivelse af oplysninger

Leverandgren skal straks oplyse til ksberen om anmodninger fra statslige myndigheder
vedrgrende adgang til kgberens personoplysninger, medmindre en sddan underretning er
forbudt i henhold til geeldende lovgivning. Leverandgren mé ikke besvare anmodningen uden
forudgaende skriftlig godkendelse fra kgberen.
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6. Overfgrsel af personoplysninger

Leverandgren ma ikke overfgre eller behandle personoplysninger til et tredjeland uden skriftlig
tilladelse fra kaberen. Hvis kgberen godkender en sadan overfgrsel, skal leverandgren traeffe
alle ngdvendige foranstaltninger (herunder, men ikke begraenset til, SCC) for at sikre, at
overfgrslen sker i henhold til al geeldende databeskyttelseslovgivning, herunder som minimum
EU’'s databeskyttelseslove.

Hvis kgberen godkender en overfgrsel til leverandgren, indtreeder kgberen og alle kgberens
tilknyttede selskaber (hver iseer en "dataeksportgr”) og leverandgren ("dataimportgren”)
hermed i modul 3 SCC hvad angar overfgrslen fra kgberen eller kgberens tilknyttede selskab til
leverandgren, der er underlagt GDPR.

Leverandgren ma ikke foretage en begraenset overfgrsel.

7. Sikkerhed

Semantix (kgberen) garanterer alle sine kunder et minimumsniveau af sikkerhed. For at
overholde al lovgivning skal kgberen kraeve mindst samme niveau af sikkerhed hos
leverandgren. Leverandgren skal til enhver tid sgrge for implementering og vedligeholdelse af
passende organisatoriske og tekniske foranstaltninger til beskyttelse af personoplysningerne,
saledes at al behandling er i overensstemmelse med lovgivningen og keberens skriftlige
instrukser. Sikkerhedskravene er beskrevet naermere i bilag 1.

8. Rettil at foretage revision

Kgberen kan kraeve en gennemgang af leverandgrens sikkerhedsdokumentation og/eller en
skriftlig selvevalueringsrapport fra leverandgren. Dette er den mest almindelige form for
revision.

Kgberen (eller en uafhaengig tredjemand pa dennes vegne) kan revidere leverandgrens og
dennes underdatabehandleres behandlingsaktiviteter i overensstemmelse med en aftalt
revisionsplan efter forudgaende skriftligt varsel pa tolv (12) arbejdsdage. Hvis revisionen viser,
at ydelserne ikke er i overensstemmelse med dette tillaeg, leverandgraftalen eller lovene, skal
leverandgren for egen regning iveerksaette alle forngdne foranstaltninger for at sikre, at
ydelserne bliver bragt i overensstemmelse med de gaeldende bestemmelser. Kgberen er
berettiget til at verificere overholdelsen ved en y revision pa et hvilket som helst tidspunkt efter
gennemfgrelsen af sddanne korrigerende foranstaltninger.

Kgberen afholder omkostningerne til revisionerne.

Leverandgren skal overholde alle afggrelser truffet af Datatilsynet eller en anden kompetent
myndighed med hensyn til de personoplysninger, der behandles pa vegne af kgberen.
Leverandgren skal endvidere give den kompetente myndighed adgang til at fgre tilsyn med den
udfgrte behandling.

9. Misligholdelse af personoplysninger

| tilfeelde af brud pa persondatasikkerheden eller enhver anden trussel om
fuldbyrdelsesforanstaltninger mod leverandgren i forbindelse med behandlingen af
personoplysninger skal leverandgren skriftligt meddele kgberen dette, sa snart kgberen bliver
bekendt hermed og under alle omstaendigheder inden for fireogtyve (24) timer.
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e Leverandgren skal med kgberens forudgaende godkendelse hurtigt traeffe korrigerende
foranstaltninger for at Igse problemet og forhindre yderligere tab.

¢ Leverandgren skal ogsa anmelde dette til en enkeltperson eller en statslig myndighed, og
anmeldelsen skal indeholde de oplysninger, der fglger af lovene.

¢ Leverandgren skal ogsa pa keberens forudgdende anmodning foretage passende stgtte til
enkeltpersoner.

10. Den registreredes rettigheder

Hvis kgberen med henblik pa overholdelse af lovene anmoder herom, skal leverandgren for et
rimeligt belgb svarende til det af leverandgren faktisk udfgrte arbejde:

o straks fremsende en kopi af personoplysninger i en tydeligt lsesbar form til kgberen

o straks korrigere, blokere eller slette enkeltpersoners personoplysninger

o straks fremsende oplysninger til kgberen vedrgrende behandlingen af personoplysninger i
henhold til tilleegget, som kgberen med rimelighed matte anmode om

o forsyne enkeltpersoner, hvis personoplysninger behandles, med oplysninger om
behandlingen, som kgberen med rimelighed matte forlange.

Safremt en offentlig myndighed eller tredjepart anmoder om oplysninger, som fglger af
ovenstaende afsnit, skal leverandgren straks informere kgberen om anmodningen, og
leverandgren og kgberen skal sammen blive enige om, hvordan dette skal gribes an.

11. Erstatning

Parterne er ansvarlige i henhold til gaeldende databeskyttelseslovgivning.

12. Generelle vilkar og betingelser

Dette tilleeg skal vaere gaeldende, sa lzenge leverandgraftalen er gaeldende, og i en saddan
periode herefter, der er ngdvendig for, at aktiviteterne kan fuldfgres, efter at aftalen er ophgrt
eller udlgbet. | det omfang personoplysningerne behandles af eller for leverandgren, uanset
arsag, efter leverandgraftalens ophgr eller udigb, skal tillaegget fortsat vaere gaeldende, sa
leenge den pagaeldende behandling finder sted.

Leverandgrens misligholdelse af sine forpligtelser i henhold til tillaegget vil blive betragtet som
vaesentlig misligholdelse af leverandgraftalen.

Forpligtelser, der som fglge af deres natur bgr vaere geeldende efter leverandgraftalens ophgr
eller udlgb, skal vaere geeldende.

13. Andet

Safremt der opstar en konflikt mellem vilkarene i tilleegget og leverandgraftalen, skal tillaegget
have forrang. Eventuelle aendringer af tillaegget skal aftales skriftligt mellem parterne.

Enhver tilfgjelse, afkald eller aendring af tillaegget vil kun vaere retsgyldigt, hvis det er skriftligt.
Hvis en bestemmelse i tillaegget er ugyldig eller uden retskraft, forbliver resten af nserveerende
aftale gyldig og i kraft. Ugyldige bestemmelser eller bestemmelser uden retskraft skal enten (i)
vaere aendret i ngdvendigt omfang for at sikre bestemmelsens gyldighed og retskraft og
samtidig bevare parternes intentioner sa godt som muligt, eller hvis dette ikke er muligt, (ii)
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kunne fortolkes pa en made, som hvis den ugyldige eller ikke retskraftige del aldrig havde
udgjort en del deri.

Aftalen traeder i kraft, nar parterne har underskrevet den. Safremt der opstar en konflikt eller
uoverensstemmelse mellem vilkarene i aftalen og vilkarene i
standardkontraktbestemmelserne, skal sidstnavnte have forrang.

Dette dokument underskrives digitalt. Den person, der underskriver tillaagget pa vegne af
leverandgren, indestar for, at denne har ret og bemyndigelse til at indga tillaegget og forpligte
leverandgren til de deri anfgrte forpligtelser.
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Bilag 1: Beskrivelse af behandling og
sikkerhedsforanstaltninger

Dette bilag indeholder oplysninger om behandlingen af personoplysninger i henhold til
betingelserne i artikel 28, stk. 3 og stk. 4 i GDPR.

Genstanden for og varigheden af behandlingen af personoplysningerne

Aktiviteter i forbindelse med genstanden vedrgrende de data, der overfgres i henhold til disse
bestemmelser, er som anfg@rt i leverandgraftalen og i en eventuelt tilhgrende indkgbsordre og
afhaenger af de tjenesteydelser, der vaelges af kgberen.

Varigheden af behandlingen er anfgrt i den indkgbsordre, der beskriver omfanget af
tjenesterne.

Art og formal for behandling af personoplysningerne

Behandlingens art og formal er at levere de tjenesteydelser, der er anfgrt i leverandgraftalen og
en eventuelt tilhgrende indkgbsordre, som beskrevet ovenfor. Leverandgren oversaetter
personoplysninger i dokumenter, som kgberens kunder anmoder kgberen om at oversaette,
herunder, men ikke begraenset til, dokumenter fra personaleafdelingen, juridiske dokumenter,
medicinske dokumenter samt forretnings- og driftsmaessige dokumenter.

De kategorier af registrerede, som personoplysningerne vedrgrer

De kategorier af registrerede, som personoplysningerne vedrgrer, omfatter, men er ikke
begraenset til, kgberens kunders (og andre tredjeparters) medarbejdere, kontraktsparter,
kunder (og deres medarbejdere, kunder, patienter eller slutbrugere) og deltagere i
undersg@gelser.

Typer af personoplysninger, der behandles

De typer af personoplysninger, der behandles, omfatter, men er ikke begraenset til, navn,
adresse, kontaktoplysninger, fedselsdato, civilstand, antal familiemedlemmer, nationalitet,
sundhedstilstand og -data, biometriske data, seksuel orientering, religigs overbevisning eller
politiske holdninger, race, kgn, etnisk oprindelse, genetiske data, personaledata, hobbyer,
erhverv, brugeradfeerdsdata, logdata og logfiler, undersggelsesdata, video og fotografiske
oplysninger, forsikringsdata, betalingsoplysninger, kontonummer og/eller andre personligt
identificerbare oplysninger.

Scerlige kategorier af personoplysninger (hvis relevant)

De overfgrte personoplysninger vedrgrer fglgende saerlige kategorier af personoplysninger
(angiv gerne): de potentielle kategorier af overfgrte data er ubegraensede og kan omfatte race
eller etnisk oprindelse, politiske holdninger, religigs eller filosofisk overbevisning eller
fagforeningsmaessigt tilhgrsforhold og behandling af genetiske data, biometriske data med
henblik pa entydigt at identificere en fysisk person, oplysninger om helbredstilstand eller
oplysninger om en fysisk persons sexliv eller seksuelle orientering.

Underdatabehandlerens forpligtelser og rettigheder
Forpligtelser og rettigheder for underdatabehandlere, der handler pa vegne af
databehandleren, er anfgrt i aftalen.

Tekniske og organisatoriske foranstaltninger

Tekniske beskyttelsesforanstaltninger skal omfatte alle tekniske sikkerhedskontroller, som
defineret af leverandgren, i henhold til de anbefalinger, der er anfgrt i ISO/IEC 27000-serien
(eller tilsvarende), der er tilpasset et passende niveau under hensyntagen til, hvor fglsomme
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personoplysningerne er, den aktuelle risiko, eksisterende tekniske muligheder og udgiften til at
udfgre foranstaltningerne. Leverandgren skal begreense adgangen til personoplysningerne til
bemyndiget og behgrigt uddannet personale pa grundlag af et veldefineret princip om, at der
skal vaere behov for det, som er underlagt passende fortrolighedsforpligtelser. Leverandgren
skal desuden ved hjeelp af tekniske og organisatoriske foranstaltninger sikre, at kgberens
personoplysninger ikke behandles til andre formal (f.eks. til forskellige kunder hos
leverandgren), og at personoplysningerne behandles adskilt fra leverandgrens andre kunders
data.

Leverandgren skal under udfgrelse af tjenesteydelserne i henhold til bilaget sgrge for at traeffe
alle ngdvendige forholdsregler til at forhindre tab og aendring af oplysningerne, forhindre
uberettiget adgang til kgberens IT-miljg, forhindre indfgrelse af virus i kgberens systemer og
forhindre uretmaessig adgang til kgberens IT-miljg og keberens fortrolige data.



