Retningslinjer for behandling av persondata i forskningsprosjekter som
giennomfgres av studenter

Personopplysningsloven i Norge stiller strenge krav til personvern. Ved forskning pa
mennesker stilles det blant annet krav om at databehandlingen skal ha et lovlig formal og
samtykke fra forsgkspersonene (eller deres foreldre dersom det er snakk om personer under
18 ar), at opplysninger ikke skal brukes til andre formal/p& andre mater enn det som
forsgkspersonene har samtykket til, og at de skal beskyttes slik at uvedkommende ikke far
tilgang til dem.

Nar studenter deltar med studentprosjekter inn i stgrre forskningsprosjekter, skal ansvarlig
prosjektleder pase at de bruker NMHs infrastruktur og rutiner for sikker behandling av
personopplysninger. Nar prosjektet ikke inngar i et stgrre prosjekt, og ikke bruker felles
infrastruktur, skal studenten i samrad med veileder sikre seg at metode og utstyr for
databehandling oppfyller NMHs krav:

1) Studenter ma ikke behandle/lagre personsensitive data pa PC som ikke er satt opp av NMHs
IKT avdeling. Det vil si alle typer opplysninger eller vurderinger som kan knyttes til en bestemt
person og som omhandler

- opplysninger om helse og helserelaterte forhold

- genetiske opplysninger

- biometriske opplysninger som anvendes til entydig identifisering av personer
- opplysninger om etnisk eller rasemessig bakgrunn

- opplysninger om politiske eller religipse oppfatninger og livssyn

- opplysninger om seksuelt forhold og -legning

- opplysninger om fagforeningsmedlemskap

2) Personopplysninger som ikke er sensitive kan lagres pa PC som ikke er satt opp av NMHs IKT
avdeling, men da stilles fglgende krav:

a) Utstyret ma veere sikret med:

- Brukernavn og passord.

- Skjermsparer/automatisk las av maskin.

- Automatisk oppdatering av operativsystemet.
- Lokal brannmur installert.

- Oppdatert anti-virus installert.

Videre anbefales det at man krypterer lokal harddisk, for eksempel med BitLocker pa maskiner
med Windows eller med Filevault pa MacOS. Studenten er selv ansvarlig for sikkerhets-

kopiering.

Data kan alternativt lagres pa studentens OneDrive-omrade som er tilgjengelig via Office 365.
Her benyttes Feide brukernavn og passord for innlogging.

b) Fil/data og PC skal kun benyttes av studenten.

c) Data skal slettes pa PC, og ev. overfgres til NMHs Igsning for sikker lagring, sa raskt som
mulig.



d) Veileder :
e har ansvar* for at personvernet til respondenter eller informanter i studentforskning
pa bachelor- og masterniva blir ivaretatt av studenten.
e bista studenten i vurdering av hvilke tillatelser studenten trenger for a sette i gang
datainnsamling.
e bista i 3 melde prosjektet til Sikt, REK og vurdere om det ma innhentes andre tillatelser
(tillatelse fra institusjon).
e sjekke at tillatelsene fra Sikt/REK er i orden fgr student gar i gang med innsamling.
* med ansvar menes at veileder har dialog med studenten om hvordan personvernet til
respondenter skal ivaretas og at veileder og student i samrad er enig om disse forholdene samt
hvilke tillatelser studenten trenger. Studenten er ansvarlig for a fglge opp i praksis.
Studenten kan ta kontakt med IT-drift (it@nmh.no) for rad og veiledning.
Bekreftelse pa at studentprosjekt giennomfgres i henhold til "Retningslinjer for behandling av
persondata i forskningsprosjekter som gjennomfgres av studenter"
Prosjekt (navn):
Fagseksjon:
Undertegnede bekrefter herved at
- prosjektet ikke innebaerer behandling/lagring av sensitive personopplysninger
- det i behandling av personopplysninger i prosjektet brukes PC som er satt opp i henhold til
NMHs "Retningslinjer for behandling av persondata i forskningsprosjekter som gjennomfgres
av studenter"
- PC som benyttes til behandling/lagring av personopplysninger kun benyttes av studenten

- data skal slettes pa PC, og ev. overfgres til NMHs Igsning for sikker lagring, sa raskt som mulig

Veileder og student signerer — dette arkiveres i NMHs arkivsystem.

Dato:

Signatur veileder

Signatur student



