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Руководителям исполнительных  

органов государственной власти 

 Ивановской области 

 

О мерах повышения уровня защищенности 

информационных ресурсов 

 

 

 Департамент развития информационного общества Ивановской области 

информирует вас о нижеследующем. 

 Анализ сведений об угрозах безопасности информации и деятельности 

хакерских группировок, проводимый специалистами ФСТЭК России в условиях 

сложившейся обстановки, показывает, что новой хакерской группировкой Lazy 

Koala, нацеленной на российские государственные, медицинские, образовательные и 

финансовые организации, осуществляются фишинговые рассылки электронных 

писем, содержащих вредоносное программное обеспечение, внедряемое при 

открытии почтового вложения. 

После запуска вложенных файлов в браузере осуществляется запуск программы 

типа «стилер», которая в дальнейшем используется для хищения учетных данных и 

выгрузки их посредством интерфейсов взаимодействия мессенджера Telegram 

(использование API telegram-бота, созданного злоумышленниками). 

Для предотвращения реализации угроз безопасности информации, связанных с 

деятельностью указанной хакерской группировки, необходимо принять следующие 

меры защиты: 

- производить проверку почтовых вложений с использованием средств 

антивирусной защиты; 

- проверять формат почтовых вложений и не запускать файлы с расширениями 

.exe; 

- проверять имя домена отправителя электронного письма в целях 

идентификации отправителя; 

- организовать получение почтовых вложений только от известных 

отправителей; 



 

- осуществлять работы с электронной почтой с учетных записей пользователей 

операционной системы с минимальными возможными привилегиями; 

- обеспечить на уровне периметровых средств защиты информации, 

ограничение обращений к api.telegram[.]org. 

- использовать системы обнаружения вторжений при организации доступа к 

сети Интернет. 

Просим довести данную информацию до руководителей всех 

подведомственных учреждений и территориальных органов. 

 

 

 

Член Правительства Ивановской области –  

директор Департамента развития  

информационного общества  

Ивановской области                                                                                         М.Е. Хохлов 
 

 

 

 

 

 

 


