Brakar AS

Resultatregnskap

Driftsinntekter og driftskostnader

Salgs- og driftsinntekt
Sum driftsinntekter

Innkjgpte tjenester og varekostnad

Lgnnskostnad

Avskrivning av driftsmidler og immaterielle eiendeler
Annen driftskostnad

Sum driftskostnader

Driftsresultat

Finansinntekter og finanskostnader
Annen finansinntekt

Annen rentekostnad

Annen finanskostnad

Resultat av finansposter

Resultat for skattekostnad
Skattekostnad

Arsresultat

Overfagringer

Avsatt til annen egenkapital
Sum overfgringer

Brakar AS

Note

3,13
4,5
3,6

2024 2023

917 712 009 955 066 341
917 712 009 955 066 341
823 023 441 821 954 734
33084 771 31044 417
6 905 690 6 501 683
53 234 063 52 832 850
916 247 965 912 333 684
1464 044 42 732 657
24 876 076 16 595 612
4619 5946
23118 17 150

24 848 339 16 572 516
26 312 382 59 305 173
0 0

26 312 382 59 305 173
26 312 382 59 305 173
26 312 382 59 305 173
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Eiendeler

Anleggsmidler

Immaterielle eiendeler
Programvare ol.

Sum immaterielle eiendeler
Varige driftsmidler
Driftslgsgre, inventar o.a. utstyr

Sum varige driftsmidler

Sum anleggsmidler

Omlgpsmidler

Lager av varer

Fordringer
Kundefordringer

Andre kortsiktige fordringer
Sum fordringer
Bankinnskudd og kontanter

Sum omlgpsmidler

Sum eiendeler

Brakar AS

Brakar AS

Balanse

Note

10

11

2024 2023

70 000 70 000

70 000 70 000

33 990 626 40 011 930
33990 626 40 011 930
34 060 626 40 081 930
507 156 650 563
15587 170 56 028 525
11 986 064 8 266 516
27573 234 64 295 040
398 256 486 408 063 855
426 336 876 473 009 458
460 397 501 513 091 388
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Egenkapital og gjeld

Egenkapital

Innskutt egenkapital

Aksjekapital

Sum innskutt egenkapital

Opptjent egenkapital
Annen egenkapital

Sum opptjent egenkapital

Sum egenkapital

Gjeld

Avsetning for forpliktelser
Pensjonsforpliktelser

Sum avsetning for forpliktelser

Annen langsiktig gjeld
@vrig langsiktig gjeld

Sum annen langsiktig gjeld

Kortsiktig gjeld
Leverandgrgjeld

Skyldig offentlige avgifter
Annen kortsiktig gjeld

Sum kortsiktig gjeld

Sum gjeld

Sum egenkapital og gjeld

Ragnar Thor Grundtvig Sgegaard

styreleder

Brakar AS

Brakar AS

Balanse

Note

12

13

10

14

Drammen, 03.04.2025

Odd Harald Aksland

styremedlem

Gerd Barth Thorsby
nestleder

2024 2023

30 000 000 30 000 000
30 000 000 30 000 000
160 557 010 134 244 627
160 557 010 134 244 627
190 557 010 164 244 627
8 397 098 7907 099

8 397 098 7907 099

0 12 675 000

0 12 675 000

74783 725 147 828 132
1 996 936 1954 420
184 662 733 178 482 110
261 443 394 328 264 662
269 840 492 348 846 761
460 397 501 513 091 388

Dagfinn Berge
styremedlem

Terje Sundfjord

daglig leder
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Brakar AS

Kontantstrgmoppstilling

Kontantstrgm fra operasjonelle aktiviteter

Resultat fgr skattekostnad

Periodens betalte skatt

Ordineere avskrivninger

Endring i varelager

Endring i kundefordringer

Endring i leverandgrgjeld

Forskjell mellom kostnadsfart pensjon og inn-/utbetalinger
Endring i andre tidsavgrensningsposter

Netto kontantstragm fra operasjonelle aktiviteter

Kontantstrgm fra investeringaktiviteter
Utbetalinger ved kjgp av driftsmidler
Netto kontantstrgm fra investeringaktiviteter

Kontantstrgm fra finansieringsaktiviteter
Innbetalinger ved opptak av ny langsiktig gjeld
Innbetalinger av egenkapital

Netto kontantstrgm fra finansieringsaktiviteter

Netto endring i kontanter og kontantekvivalenter
Beholdning av kontanter og kontantekvivalenter 01.01.

Beholdning av kontanter og kontantekvivalenter 31.12.

* Endring tidsavgrensning bestar av fglgende:

Gjelder endring andre kortsiktige fordringer, skyldige offentlige avgifter og forskuddsbetalinger

knyttet til annen langsiktig gjeld og annen kortsiktig gjeld.

2024 2023

26 312 382 59 305 173
0 0

6 905 690 6 501 683
143 407 0

40 441 355 286 856
-73 044 407 81 061 903
489 999 -381 422

-10 171 409 -21 168 985
-8 922 983 125 605 208
-884 386 -4242 711
-884 386 -4242 711

0 0

0 0

0 0

-9 807 369 121 362 497
408 063 855 286 701 358
398 256 486 408 063 855
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Brakar AS

Noter 2024

Note 1 Regnskapsprinsipper
Arsregnskapet er satt opp i samsvar med regnskapslovens bestemmelser og god regnskapsskikk.

Inntekter

Selskapet mottar tilskudd fra Buskerud Fylkeskommune. Inntektsfaringen skjer etter avtalemessig opptjening.
Selskapet mottar i tillegg refusjon for skoleskyss. Selskapet selger ogsa busskort og bussbilletter.
Inntektsfaring skjer nar tjenesten er levert.

Offentlige tilskudd

Tilskuddet resultatfares samtidig med den inntekten det skal gke eller den kostnaden det skal redusere.
Tilskuddet fagres brutto i regnskapet. Ved investerings-tilskudd bokfgres eiendelen til brutto anskaffelseskost
uavhengig av tilskuddet og avskrives over den gkonomiske levetiden. Tilskuddet behandles som utsatt
inntektsfaring og resultatfgres som en korreksjonspost til avskrivhingene i takt med avskrivningsperioden.

Finansinntekter
Renteinntekter inntektsfares etter hvert som de opptjenes.

Skatt
Selskapet har fatt innvilget sin sgknad om skattefritak for sin virksomhet. Selskapet har ikke overskudd som
formal og kan ikke utbetale utbytte til aksjonaerene.

Klassifisering og vurdering av balanseposter

Omligpsmidler og kortsiktig gjeld omfatter poster som forfaller til betaling innen ett ar etter
anskaffelsestidspunktet, samt poster som knytter seg til varekretslgpet. @vrige poster er klassifisert som
anleggsmiddel/langsiktig gjeld.

Omlgpsmidler vurderes til laveste av anskaffelseskost og virkelig verdi. Kortsiktig gjeld balansefares til
nominelt belgp pa opptakstidspunktet.

Anleggsmidler vurderes til anskaffelseskost, men nedskrives til virkelig verdi ved verdifall som ikke
forventes & veere forbigdende. Langsiktig gjeld balansefares til nominelt belgp pa opptakstidspunktet.

Fordringer

Kundefordringer og andre fordringer er oppfert i balansen til palydende etter fradrag for avsetning til
forventet tap. Avsetning til tap gjgres pa grunnlag av individuelle vurderinger av de enkelte fordringene. |
tillegg gjeres det for gvrige kundefordringer en uspesifisert avsetning for & dekke antatt tap.

Varelager

Varelager regnskapsfares til det laveste av anskaffelseskost eller netto salgspris. Netto salgspris er
estimert salgspris ved ordinaer drift etter fradrag for beregnede ngdvendige utgifter for gjennomfaring av
salget. Anskaffelseskost tilordnes ved bruk av FIFO-metoden og inkluderer utgifter palgpt ved anskaffelse
av varene og kostnader for & bringe varene til ndveerende tilstand og plassering.
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Brakar AS

Noter 2024

Regnskapsprinsipper forts.

Varige driftsmidler

Varige driftsmidler balansefgres og avskrives linegert over driftsmidlets forventede levetid. Vesentlige
driftsmidler som bestar av betydelige komponenter med ulik levetid er dekomponert med ulik avskrivningstid
for de ulike komponentene. Direkte vedlikehold av driftsmidler kostnadsfares Igpende under driftskostnader,
mens pakostninger eller forbedringer tillegges driftsmidlets kostpris og avskrives i takt med driftsmidlet.
Dersom gjenvinnbart belgp av driftsmiddelet er lavere enn balansefart verdi foretas nedskrivning til
gjenvinnbart belgp. Gjenvinnbart belgp er det hgyeste av netto salgsverdi og bruksverdi. Bruksverdi er
naverdien av de fremtidige kontantstrammene som eiendelen vil generere.

Immaterielle eiendeler

Utgifter til andre immaterielle eiendeler balansefgres i den grad det kan identifiseres en fremtidig
gkonomisk fordel knyttet til utvikling av en identifiserbar immateriell eiendel og utgiftene kan males
palitelig. | motsatt fall kostnadsfaeres slike utgifter Igpende. Balansefart utvikling avskrives lineaert over
gkonomisk levetid.

Pensjoner

Ytelsesbaserte pensjonsordninger vurderes til naverdien av de fremtidige pensjonsytelser som
regnskapsmessig anses opptjent p& balansedagen. Pensjonsmidler vurderes til virkelig verdi. Endring i
ytelsesbaserte pensjonsforpliktelser som skyldes endringer i pensjonsplaner, fordeles over antatt
gjennomsnittlig gjenvaerende opptjeningstid.

Akkumulert virkning av estimatendringer og endringer i finansielle og aktuarielle forutsetninger (aktuarielle
gevinster og tap) under 10 % av det som er stgrst av pensjonsforpliktelsene og pensjonsmidlene ved
begynnelsen av aret innregnes ikke. Nar den akkumulerte virkningen er over 10 %-grensen ved arets
begynnelse, resultatfgres det overskytende over antatt gjennomsnittlig gjenveerende opptjeningstid.
Periodens netto pensjonskostnad klassifiseres som lgnns- og personalkostnader.

Ved innskuddsplaner betaler selskapet innskudd til et forsikringsselskap. Selskapet har ingen ytterligere
betalingsforpliktelse etter at innskuddene er betalt. Innskuddene klassifiseres som lgnns- og
personalkostnader. Eventuelle forskuddsbetalte innskudd balansefgres som eiendel (pensjonsmidler) i
den grad innskuddet kan refunderes eller redusere framtidige innbetalinger.

Bruk av estimater

Ledelsen har brukt estimater og forutsetninger som har pavirket resultatregnskapet og verdsettelsen av
eiendeler og gjeld, samt usikre eiendeler og forpliktelser pa balansedagen under utarbeidelsen av
arsregnskapet i henhold til god regnskapsskikk.

Kontantstrgmoppstilling
Kontantstramoppstillingen er utarbeidet etter den indirekte metode. Kontanter og kontantekvivalenter
omfatter kontanter, bankinnskudd og andre kortsiktige, likvide plasseringer.
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Brakar AS

Noter 2024

Note 2 Salg, driftsinntekter og varekostnader

Alt salg foregar i Buskerud fylke i Norge.

Pr. virksomhetsomrade 2024 2023
Rammetilskudd fra Buskerud Fylkeskommune 530 000 000 580 900 000
Salg av busskort og bussbilletter 188 512 290 183 209 325
Ferjeinntekter 5352 615 7 234 639
Andre inntekter 25 595 253 11 382 880
Kommunale egenandeler skoleskyss 72 130 033 68 772 315
Annen driftsinntekt - leieinntekt 15 548 579 13 089 582
Annen driftsinntekt - reklameinntekt 473 231 495 368
Buskerudbymidler 80 100 008 89 982 232
Sum; 917 712 009 955 066 341
Innkjgpte tjenester og varekostnad 2024 2023
Innkjap transporttjenester 743 511 719 741 313 600
Spesialskyss skole 79511721 80 641 133
Sum 823 023 441 821 954 734
Note 3 Lgnnskostnader, antall ansatte, godtgjarelser, 1an til ansatte og godtgjarelse til revisor
Lgnnskostnader 2024 2023
Lann 24 661 837 22 924 659
Arbeidsgiveravgift 4102 858 4 033 654
Pensjonskostnader 4015191 3530 327
Andre lgnnsrelaterte ytelser 304 885 555 776
Sum 33084 771 31 044 417
Selskapet har i 2024 sysselsatt 31 arsverk.

Selskapet har plikt til & ha tjenestepensjonsordning etter lov om tjienestepensjon. Selskapet har en
pensjonsordning som tilfredsstiller kravene etter denne loven. For ytelsesplaner vises det til note 13.

Ytelser til ledende personer Daglig leder Styret
Lonn 1619 445 605 000
Pensjonsutgifter 267 368 0
Sum 1886 813 605 000

Ledende ansatte har ikke avtale om bonus eller aksjebasert/aksjeverdibasert godtgjarelse.
Det er ikke gitt lan/sikkerhetsstillelse til daglig leder, styreformann eller andre nzerstdende parter. Det er ingen
enkelt Ian/sikkerhetsstillelser som utgjar mer enn 5 % av selskapets egenkapital.

Godtgjgrelse til revisor

Lovpalagt revisjon 220 795
Bistand med utarbeidelse av arsregnskap 33 350
Sum honorar til revisor 254 145
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Note 4 Immaterielle eiendeler

Immaterielle eiendeler

Anskaffelseskost pr. 01.01.2024

Tilgang kjgpte immaterielle eiendeler
Avgang solgte immaterielle eiendeler
Anskaffelseskost pr. 31.12.2024
Akkumulerte avskrivninger pr. 31.12.2024

Balansefart verdi 31.12.2024

Forventet gkonomisk levetid

Note 5 Varige driftsmidler

Anskaffelseskost pr. 01.01.2024
Tilgang i aret
Avgang i aret
Anskaffelseskost pr. 31.12.2024

Akkumulerte avskrivninger pr. 31.12.2024
Balansefart verdi pr. 31.12.2024

Arets avskrivninger

Brakar AS

Selskapet benytter lineaere avskrivninger for alle varige driftsmidler, med fglgende plan:

Inventar, maskiner og pakostning lokaler
Tekniske installasjoner
Kjaretay, bussanlegg og utstyr buss

Noter 2024
Programvare, nettsider Sum
og firmanavn
6 584 818 6 584 818
0 0
0 0
6 584 818 6 584 818
-6 514 818 -6 514 818
70 000 70 000
3ar
Inventar, Tekniske Kjaretay, Sum
maskiner og installasjoner bussanlegg
pakostning 0g utstyr buss
lokaler
15 803 060 2879 751 62 133 475 80 816 286
507 070 0 377 316 884 386
0 0 0 0
16 310 130 2879 751 62 510 791 81 700 672
-14 516 092 -2 879 751 -30314 204  -47 710 047
1794 038 0 32 196 587 33 990 626
803 880 0 6 101 810 6 905 690
3ar
3-104&r
3-24ar
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Brakar AS

Noter 2024

Note 6 Leieavtaler

Selskapet leier lokaler av Tollbugt 2 ANS. Leie og felleskostnader for 2024 utgjer kr. 1 318 900.
Leiekontrakten Igper frem til 30.06.2032.

Selskapet leier ogs& Drammen Busstasjon av Drammen kommune. Arlig leie utgjar kr. 271 376. Leiekontrakt
lgper frem til 01.08.2029 med mulighet for forlengelse.

Selskapet leier et bussanlegg i Kobbervikdalen fra Dalen Naeringspark AS. Arlig leie utgjer kr. 10 627 294.
Leiekontrakt Igper frem til 30.06.2034 med mulighet for forlengelse. Bussanlegget fremleies i sin helhet til VY
Buss AS til 30.06.2034. Fremleie av anlegg inngdr i ndveerende transportavtale med VY Buss AS og
eventuell ny operatar om 1 ar plikter & tre inn i avtalen.

Selskapet leier bussanlegg i Nesbyen, Vikersund, Hokksund, Eggedal, Kongsberg, Radberg, Al, Mjgndalen
og Kihlemoen. Leiekontraktene er av ulik lengde og alle bussanleggene fremleies til transportar.

Note 7 Finansposter

Finansinntekter 2024 2023
Renteinntekter bank 24 874 005 16 588 384
Annen renteinntekt 2071 7228
Sum finansinnekter 24 876 076 16 595 612
Finanskostnader 2024 2023
Rentekostnader leverandarer 698 5946
Annen finanskostnad 3921 0
Valutatap 23118 17 150
Sum finanskostnader 27 737 23 096

Note 8 Egenkapital

Aksjekapital Annen EK Sum
Egenkapital pr. 01.01.2024 30 000 000 134 244 627 164 244 627
Arets resultat 26 312 382 26 312 382
Egenkapital pr. 31.12.2024 30 000 000 160 557009 190 557 010
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Brakar AS

Noter 2024

Note 9 Varer

2024 2023
Innkjgpte busskort for videresalg 507 156 650 563

Note 10 Fordringer og gjeld samt pantstillelser

Fordringer:
Selskapet har ingen fordringer som forfaller senere enn ett ar etter balansedagen.

Gjeld:
Selskapet har ingen gjeld som forfaller senere enn fem ar etter balansedagen.

Ingen del av selskapets gjeld er sikret ved pant.

Note 11 Bankinnskudd

2024 2023

Skattetrekksmidler 1194 480 1172 411
Sum bundne midler 1194 480 1172 411
Note 12 Aksjekapital og aksjoneerinformasjon
Selskapets aksjekapital pa kr. 30 000 000 bestar av 10 000 000 aksjer & kr. 3.
Alle aksjer har lik stemmerett.
Oversikt over de stgrste aksjonaerene pr 31.12.2024:

Antall aksjer Eierandel
Buskerud Fylkeskommune 10 000 000 100 %
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Brakar AS

Noter 2024

Note 13 Pensjoner

Selskapets pensjonsordninger tilfredsstiller kravene i lov om obligatorisk tjenestepensjon.

Selskapet har pensjonsordninger som omfatter i alt 43 personer. Ordningene gir rett til definerte fremtidige
ytelser. Disse er i hovedsak avhengig av antall opptjeningsar, lgnnsniva ved oppnadd pensjonsalder og

stgrrelse pa ytelsene fra folketrygden. Forpliktelsene er dekket gjennom et forsikringsselskap.

Antall personer omfattet av ordningen:
Aktive

Pensjonister

Totalt

Netto pensjonskostnad

Naverdi av &rets pensjonsopptjening
Rentekostnad av pensjonsforpliktelsen
Avkastning pa pensjonsmidler

Resultatfgrte planavvik/estimatendringer
Arbeidsgiveravgift

Netto pensjonskostnad ytelsesordning
Kostnader ved AFP-ordning inkl arb.g.avgift
Kostnader ved innskuddsordning inkl. arb.g.avgift
Sum netto pensjonskostnad

Netto pensjonsforpliktelse

Opptjente pensjonsforpliktelser 31.12.2024
Beregnet effekt av fremtidig lgnnsreg.
Beregnede pensjonsforpliktelser 31.12.2024
Pensjonsmidler (til markedsverdi) 31.12.2024
Ikke resultatfgrt virkning av estimatavvik
Arbeidsgiveravgift

Netto pensjonsforpliktelse/-midler sikret ordning
Pensjonsforpliktelse tidligere daglig leder, finansiert over driften

Sum regnskapsfgrte pensjonsforpliktelser

@konomiske forutsetninger:
Diskonteringsrente

Forventet lgnnsvekst

Forventet pensjonsgkning

Forventet G-regulering

Forventet avkastning pa pensjonsmidler
Forventet arlig avgang

Aga sats

Levealder tariff

2024 2023

32 33

11 10

43 43

2024 2023

4 255 838 3969 271
1 346 645 1146 734
-1 883 801 -1 668 611
0 -12 711

540 217 503 094

4 258 899 3937777
112 642 120 648

0 0
4371541 4 058 425
2024 2023

40 312617 39 608 441
0 0

40 312617 39 608 441
39287049 34331758
6 783 387 1422 697
144 605 744 012

7 953 560 7443 392
443 538 463 707

8 397 098 7907 099
3,90 % 3,10 %
4,00 % 3,50 %
3,00 % 2,80 %
3,75% 3,25%
5,90 % 5,30 %
0,00 % 0,00 %
14,10 % 14,10 %
K2013 K2013

De aktuarmessige forutsetningene er basert pa vanlige benyttede forutsetninger innen forsikring nar det

gjelder demografiske faktorer.
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Brakar AS

Noter 2024

Note 14 Annen kortsiktig gjeld

Mottatte prosjektmidler, ikke benyttet

Mottatt, ikke inntektsfart Covid-stgtte fra staten
Utfakturert Buskerudbyen-midler

Diverse annen kortsiktig gjeld

Sum

2024 2023

51 701 799 51701 799
66 577 725 66 577 725
41 508 546 38 946 564
24 874 663 21 256 022
184 662 733 178 482 110

Note 15 Neerstaende parter

Ytelser til ledende personer er omtalt i note 3.

Selskapet har en leveranseavtale med aksjonaer Buskerud Fylkeskommune og rammetilskudd i tilknytning til

denne avtale er omtalt i note 2.

Utover dette har selskapet ikke transaksjoner med naerstaende parter.
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ARSBERETNING 2024 - BRAKAR AS

Virksomheten

Brakar AS er administrasjonsselskapet for kollektivtrafikken i Buskerud. Selskapet var i 2024
heleid av Buskerud fylkeskommune. Fylkestinget fattet vedtak i oktober 2024 om at Brakar
AS skal overdras ved virksomhetsoverdragelse inn i linjen til Buskerud fylkeskommune.
Prosessen er startet og deler av ledergruppen er representert i flere arbeidsgrupper,
styreleder er representert i styringsgruppen for prosjektet.

Selskapets formal er a tilrettelegge for, og tilby, kollektiv persontransport og skoleskyss, gi
informasjon til befolkningen om tilbudet samt yte tjenester relatert til dette. Selskapet skal
vaere en mobilitetsaktar som skal bidra til & binde sammen kundens reisekjede fra der til dar,
og til semlgse reiser mellom ulike transportmidler og fylkesgrenser. Malsettingen er a tilby
innbyggerne et velfungerende og kostnadseffektivt mobiltetstilbud, og pase at lovpalagte
skyssoppgaver blir giennomfgrt pa en formalstjenlig mate.

Det er i tillegg et langsiktig mal & arbeide for utvidelse av samarbeidet spesielt med andre
selskaper innenfor samme bransje i tillegg til mot hovedstadsomradet.

Selskapet skal veere et viktig virkemiddel for & sikre en miljgvennlig transport.

Selskapet skal primeert ikke selv utfgre rutetrafikk, men kjagpe slike tjenester fra eksterne
tienesteleverandarer. Selskapet star fritt til & organisere deler av sin virksomhet i egne
resultatenheter/selskaper.

Selskapet har ikke overskudd som formal og skal ikke utbetale utbytte til eierne.
Selskapet har sine kontorer pa Stremsg torg 4 i Drammen.

Selskapets utvikling, resultat og fortsatt drift

Selskapet hadde i 2024 driftsinntekter pa 918 MNOK mot 955 MNOK i 2023. Driftsresultat
var pa 1,4 MNOK i 2024 mot 42,7 MNOK i 2023.

Driftsresultatet beerer preg av at billettinntektene fortsatt er stigende etter pandemien, men at
kostnadsekningene fortsatte i 2024.

Transportkostnadene utgjer 90% av kostnadsmassen til selskapet, og pavirker derfor
selskapets drift betydelig. Selskapets arsresultat for 2024 etter finansposter endte pa 26,3
MNOK mot 59,3 MNOK i 2023.

Antall registrerte reiser pa Brakars linjer var 12,3 millioner i 2024 mot 12,1 millioner i 2023.
Det var en gkning pa 0,2 millioner reisende i forhold til 2023. Antall reiser er tilbake pa
normalt niva, men veksten har uteblitt i pandemiarene slik at vi er pa niva med siste ar for
pandemien. Noe av arsaken til dette, er at arbeidsmansteret i samfunnet har endret seg noe,
og det er flere som na tilbringer deler av arbeidshverdagen pa hjemmekontor enn fgr
pandemien.

Kundetilfredshet med siste tur har falt noe i 2024 og endte pa 82 %, mot 84 % i 2023 og 87
% i 2022. | Drammensregionen pavirkes reisemgnsteret fortsatt av bybrua som er revet og
som hadde 1400 daglige bussavganger. Dette pavirker bade antall reiser pa bussene og
kundetilfredsheten i regionen.



Brakar er etter pandemi ar tilbake til normalvirksomhet i 2024, som er a fa flere til a reise
sammen, og utvikle nye attraktive mobilitetstilbud.

Ordineert reisetilbud og innovasjonsarbeid, ved blant annet a utvikle egne tjenester for
fleksibel transport har latt seg gjennomfgre, tross sveert hgy kostnadsekning, ved at
selskapet har mottatt ekstraordinzer statte for omstilling etter pandemien og kompensasjon
for kostnadssituasjonen de siste arene. Bidraget fra eier og staten har muliggjort at tilbudet til
kundene har blitt opprettholdt. Dette hadde ikke latt seg gjennomfgre uten sveert god
gkonomisk stette og dialog med eier. Styret er takknemlig for det gode samarbeidet som har
veert med Buskerud fylkeskommune.

Det har veert krevende ar for kollektivtransport de seneste arene. Farst opplevde selskapet
flere ar hvor tap av inntekter var en enorm utfordring. Deretter var det en kostnadsvekst i
2022 og 2023 som har medfart et hayt kostnadsniva inn i 2024. Vi ser at reguleringer i
transportkontraktene pa grunn av kostnadsvekst i 2024 er lavere enn fryktet, men at tidligere
ars kostnadsvekst fortsatt er selskapets starste utfordring.

Den generelle gkonomiske utviklingen med hay inflasjon, haye lannsoppgjer, galopperende
rentebane og overgang til elbusser gjor at transportkontraktene er regulert mer enn 25 % de
tre siste ar. Hverken billettinntekter eller justering av tilskudd dekker dette kostnadshoppet.
De ekstraordinzere tilskuddene Brakar har mottatt er ikke driftstilskudd som kommer igjen, og
inntektsrammene i kommende ar er betydelig redusert. Derfor har det veert ngdvendig a
justere produksjonen noe for a mgte et vedvarende hgyt kostnadsniva tilpasset selskapets
inntekter fremover.

Selskapet har tilfredsstillende soliditet og likviditet. Forutsetning om fortsatt drift er endret
etter vedtaket i Fylkestinget i oktober 2024, og driften av Brakar AS vil fortsette i linjen til
Buskerud fylkeskommune.

Etter styrets oppfatning gir arsregnskapet et rettvisende bilde av utvikling og resultat av
foretakets virksomhet og dets stilling pr 31.12.2024.

Finansiell risiko

Selskapet er eksponert for finansiell risiko pa ulike omrader. Finansieringsmodell og
markedssituasjon utgjer en finansiell risiko. Den finansielle risikoen er begrenset ved bistand
fra statlige stottepakker. Dette gjar at situasjonen rundt finansiell risiko knyttet til
kostnadssituasjonen er under kontroll inn i 2025, men det er ngdvendig & ha et bevisst
forhold til kostnadskutt og rutetilbud i Igpet av 2025 slik at man mgter 2026 med en ruteplan
som finansielt kan baeres av selskapet uten ekstraordineere tilpasninger og statteordninger.
Selskapets kontrakter for kjgp av transporttjenester er regulert i forhold til utviklingen i renter,
lonn og andre kostnader. Streampriser og diesel er ngdvendige faktorer i selskapets
kjernevirksomhet. Samtlige nevnte faktorer har steget godt over den fylkeskommunale
deflatorjustering for 2024 og har etablert seg pa et hayt niva. Dette gir et gap mellom justert
tilskudd og regulering av kontrakter.

Egenkapitalandelen er positivt gkende i selskapet og var pr 31.12.2024 pa 41,4 % mot 32 %
i 2023 og ca 27 % i 2022.



Markedsrisiko

Selskapet er eksponert for markedsrisiko i form av endringer i etterspgrselen etter
kollektivtjenester. Risikoen vurderes som moderat til lav i normaltilfellet og selskapet mener
at situasjonen na pa normailt niva.

Kredittrisiko
Risikoen for tap pa fordringer vurderes som lav, da selskapet har lite salg pa kreditt.

Likviditetsrisiko

Likviditetsrisikoen i selskapet vurderes som moderat til hay. Arsaken til dette er
uforutsigbarheten i utviklingen av renteniva, KPI og arets lennsoppgjar, samt prisen pa strgm
og diesel. Dette er faktorer som i 2023 og 2024 har pavirket kostnadene ved transportkjap i
vesentlig grad, fordi kontraktene reguleres halvarlig eller pr kvartal med disse faktorene. Ved
store prosentvise endringer pavirker dette reguleringen av transportkostnadene, som utgjer
90 % av totale kostnader, i vesentlig grad. Da disse kostnadene de senere ar har gkt med
over 25 % og det er usikkerhet rundt faktorene som styrer dette, vurderes likviditetsrisikoen
som hgy.

Ved avslutningen av regnskapsaret 2024 er likviditetssituasjonen god. Dette kommer frem av
balansen og kontantstremoppstillingen.

Forsknings- og utviklingskostnader
Selskapet har ikke hatt kostnader til forsknings- og utviklingsaktiviteter i 2024.

Arbeidsmiljo

Arbeidsmiljget vurderes som godt. Det er imidlertid noen punkter som det likevel kan jobbes
med for & utvikle Brakar og medarbeiderne ytterligere. Dette gjelder blant annet tiltak for gkt
samhandling pa tvers av avdelingene. | 2024 er det derfor viderefgrt en evaluering pa tvers
av avdelingene som skal kartlegge hva som hemmer og hva som fremmer samarbeid.

Aret har veert preget av flere fysiske mater enn de foregdende arene, og det er né igjen flere
ansatte som er fysisk tilstede pa kontoret. Imidlertid er det inngatt avtaler i 2024 int.
hjemmekontorforskriftens regler, slik at det er mulighet for inntil 2 dager med hjemmekontor i
lepet av uken. Det er en del som benytter seg av dette. Med relativt fa ansatte fordelt pa 2
lokasjoner har selskapet sett at behovet for kontorlokaler er mer begrenset enn tidligere
antatt, og har i 2025 inngéatt fremleieavtale pa deler av lokalene.

Ved arets utgang var det 34 ansatte i selskapet. Det har i 2024 veert benyttet totalt 31
arsverk. Det var 23 kvinner og 11 menn ansatt pr 31.12. Sykefraveeret i 2024 var pa 4,5 %
mot 4,4 % i 2023. Det har ikke blitt rapportert om skader eller ulykker pa arbeidsplassen i
2024.



Likestilling

Selskapet har som mal & veere en arbeidsplass med full likestilling mellom kvinner og menn. |
selskapets ledergruppe er det 3 menn og 2 kvinner. Selskapets styre bestar per i dag av 3
menn og 1 kvinne. Inntil februar 2025 bestod styret av 3 menn og 2 kvinner. Det ene
kvinnelige styremedlemmet matte fratre sitt verv i februar 2025 grunnet jobbskifte uten
mulighet for styreverv. Styremedlemmet er per i dag ikke erstattet, da selskapet er under
avvikling for virksomhetsoverdragelse til Buskerud fylkeskommune. Brakar AS oppfyller
dermed ikke kravet til kjgnnsbalanse i norske styrer per i dag, med kvinneandel pa 40 %,
innfart fra 1 januar 2024. Kvinneandelen i ledergruppen er pa 40 %.

Apenhetsloven

Selskapet er opptatt av a bidra til anstendige arbeidsforhold og at driften til enhver tid er
ansvarlig nar det gjelder menneskerettigheter. Dette innebeerer at vi arbeider med
aktsomhetsvurderinger og rutiner for oppfelging av innsynsbegjaeringer i henhold til
Apenhetsloven sine regler. Redegjarelse for arbeidet er forankret i styremate juni 2024 og
arbeidet falges systematisk opp mot selskapets leverandarer.

Redegjarelse etter Apenhetsloven er publisert pa selskapets hjemmeside.

Ytre miljo
Brakar AS arbeider kontinuerlig for reduksjon i miljgutslipp i trdd med Buskerud
fylkeskommunes klimamal.

Totalt klimagassutslipp fra buss og ferje driften til Brakar er i 2024 pa 6 796 tonn CO2-ekv.
Dette er en reduksjon pa 39 prosent fra 2023. Hovedforklaringen til reduksjonen er at for
kontrakt Kongsberg, Numedal, Midtfylke, @vre Eiker har man i betydelig grad géatt fra diesel
til elektriske busser med lavere klimaavtrykk. Antall CO2-ekv. er mer enn halvert for dette
omradet. De gvrige kontraktene har jevnt over en liten gkning i klimagassutslippet, hvilket
skyldes gkt drivstoffbruk per rutekilometer. Denne effekten overgar dermed nedgang i
klimagassutslipp som falge av faerre rutekilometer.

Vi ser at innfering av elektrisk drift gir besparelse i enkeltomrader, men hgyere drivstoff-
forbruk hos operatar trekker i negativ retning.

Omstilling til utslippsfri drift av bussene skjer ved inngaelse av nye kontrakter. Selskapet ble i
lopet av 2024 90 % utslippsfrie da det fra 1. juli var oppstart av ny kontrakt i Drammen, som
er Brakar sitt starste omrade. Dette medferer at Brakar kjgrer 100 % utslippsfritt i
Buskerudbyen fra 1 juli 2024. |1 2025 vil Ringerike ogsa inntre pa ny kontrakt, noe som betyr
at Brakar etter dette har 100 % utslippsfri drift og ligger godt innenfor ambisjonen til tidligere
Viken fylkeskommune og na Buskerud fylkeskommune, om & veere utslippsfrie i 2028.

Selskapets administrative funksjoner pavirker ikke det ytre miljg utover hva som er vanlig
i tilsvarende virksomheter.



Styrets arbeid
Det ble i 2024 avholdt 8 styremgter, og styret har, ogsa ved god dialog med
administrasjonen, fulgt utviklingen av driften gjennom dette skonomisk vanskelige aret ngye.

Styreleder har hatt tre eiermgter med Buskerud fylkeskommune. Styret har hatt et stort fokus
pa informasjon til eierne og tett dialog rundt den krevende kostnadssituasjonen, bade faor og
etter fylkesendringen per 1. januar 2024, og behovet for & kunne benytte avsatte midler til
dekning av den unormalt h@ye kostnadsveksten pa transportkjap.

Det har veert en arlig giennomgang i styret av selskapets arbeid med sikkerhet. Styret har
vedtatt redegjgrelsen rundt arbeidet med Apenhetsloven og har dermed tatt aktivt grep for &
jobbe for menneskerettigheter i leveranderkjeden.

Styret vil rette en takk til selskapets administrasjon og ansatte for god innsats gjennom hele
aret.

Det er tegnet forsikring for styrets medlemmer og daglig leder for deres mulige ansvar

overfor foretaket og tredjepersoner. Forsikringsdekningen er begrenset oppad til selskapets
omsetning.

Drammen 3. april 2025

Ragnar Thor Grundtvig Sgegaard Gerd Barth Thorsby Odd Harald Aksland
Styreleder Styrets nestleder Styremediem
Dagfinn Berge Terje Sundfjord

Styremedlem Adm. Direktar
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Brakar AS

Resultatregnskap

Driftsinntekter og driftskostnader

Salgs- og driftsinntekt
Sum driftsinntekter

Innkjgpte tjenester og varekostnad

Lgnnskostnad

Avskrivning av driftsmidler og immaterielle eiendeler
Annen driftskostnad

Sum driftskostnader

Driftsresultat

Finansinntekter og finanskostnader
Annen finansinntekt

Annen rentekostnad

Annen finanskostnad

Resultat av finansposter

Resultat for skattekostnad
Skattekostnad

Arsresultat

Overfagringer

Avsatt til annen egenkapital
Sum overfgringer

Brakar AS

Note

3,13
4,5
3,6

2024 2023

917 712 009 955 066 341
917 712 009 955 066 341
823 023 441 821 954 734
33084 771 31044 417
6 905 690 6 501 683
53 234 063 52 832 850
916 247 965 912 333 684
1464 044 42 732 657
24 876 076 16 595 612
4619 5946
23118 17 150

24 848 339 16 572 516
26 312 382 59 305 173
0 0

26 312 382 59 305 173
26 312 382 59 305 173
26 312 382 59 305 173
Side 1





Eiendeler

Anleggsmidler

Immaterielle eiendeler
Programvare ol.

Sum immaterielle eiendeler
Varige driftsmidler
Driftslgsare, inventar o.a. utstyr

Sum varige driftsmidler

Sum anleggsmidler

Omlgpsmidler

Lager av varer

Fordringer
Kundefordringer

Andre kortsiktige fordringer
Sum fordringer
Bankinnskudd og kontanter

Sum omlgpsmidler

Sum eiendeler

Brakar AS

Brakar AS

Balanse

Note

10

11

2024 2023

70 000 70 000

70 000 70 000

33 990 626 40 011 930
33990 626 40 011 930
34 060 626 40 081 930
507 156 650 563
15587 170 56 028 525
11 986 064 8 266 516
27573 234 64 295 040
398 256 486 408 063 855
426 336 876 473 009 458
460 397 501 513 091 388
Side 2





Egenkapital og gjeld

Egenkapital

Innskutt egenkapital

Aksjekapital

Sum innskutt egenkapital

Opptjent egenkapital
Annen egenkapital

Sum opptjent egenkapital

Sum egenkapital

Gjeld

Avsetning for forpliktelser
Pensjonsforpliktelser

Sum avsetning for forpliktelser

Annen langsiktig gjeld
@vrig langsiktig gjeld

Sum annen langsiktig gjeld

Kortsiktig gjeld
Leverandgrgjeld

Skyldig offentlige avgifter
Annen kortsiktig gjeld

Sum kortsiktig gjeld

Sum gjeld

Sum egenkapital og gjeld

Ragnar Thor Grundtvig Sgegaard

styreleder

Brakar AS

Brakar AS

Balanse

Note

12

13

10

14

Drammen, 03.04.2025

Odd Harald Aksland

styremedlem

Gerd Barth Thorsby
nestleder

2024 2023

30 000 000 30 000 000
30 000 000 30 000 000
160 557 010 134 244 627
160 557 010 134 244 627
190 557 010 164 244 627
8 397 098 7907 099

8 397 098 7907 099

0 12 675 000

0 12 675 000

74783 725 147 828 132
1996 936 1954 420
184 662 733 178 482 110
261 443 394 328 264 662
269 840 492 348 846 761
460 397 501 513 091 388

Dagfinn Berge
styremedlem

Terje Sundfjord

daglig leder

Side 3





Brakar AS

Kontantstrgmoppstilling

Kontantstrgm fra operasjonelle aktiviteter

Resultat fgr skattekostnad

Periodens betalte skatt

Ordineere avskrivninger

Endring i varelager

Endring i kundefordringer

Endring i leverandgrgjeld

Forskjell mellom kostnadsfart pensjon og inn-/utbetalinger
Endring i andre tidsavgrensningsposter

Netto kontantstragm fra operasjonelle aktiviteter

Kontantstrgm fra investeringaktiviteter
Utbetalinger ved kjgp av driftsmidler
Netto kontantstrgm fra investeringaktiviteter

Kontantstrgm fra finansieringsaktiviteter
Innbetalinger ved opptak av ny langsiktig gjeld
Innbetalinger av egenkapital

Netto kontantstrgm fra finansieringsaktiviteter

Netto endring i kontanter og kontantekvivalenter
Beholdning av kontanter og kontantekvivalenter 01.01.

Beholdning av kontanter og kontantekvivalenter 31.12.

* Endring tidsavgrensning bestar av fglgende:

Gjelder endring andre kortsiktige fordringer, skyldige offentlige avgifter og forskuddsbetalinger

knyttet til annen langsiktig gjeld og annen kortsiktig gjeld.

2024 2023

26 312 382 59 305 173
0 0

6 905 690 6 501 683
143 407 0

40 441 355 286 856
-73 044 407 81 061 903
489 999 -381 422

-10 171 409 -21 168 985
-8 922 983 125 605 208
-884 386 -4242 711
-884 386 -4242 711

0 0

0 0

0 0

-9 807 369 121 362 497
408 063 855 286 701 358
398 256 486 408 063 855

Side 4





Brakar AS

Noter 2024

Note 1 Regnskapsprinsipper
Arsregnskapet er satt opp i samsvar med regnskapslovens bestemmelser og god regnskapsskikk.

Inntekter

Selskapet mottar tilskudd fra Buskerud Fylkeskommune. Inntektsfaringen skjer etter avtalemessig opptjening.
Selskapet mottar i tillegg refusjon for skoleskyss. Selskapet selger ogsa busskort og bussbilletter.
Inntektsfaring skjer nar tjenesten er levert.

Offentlige tilskudd

Tilskuddet resultatfares samtidig med den inntekten det skal gke eller den kostnaden det skal redusere.
Tilskuddet fagres brutto i regnskapet. Ved investerings-tilskudd bokfgres eiendelen til brutto anskaffelseskost
uavhengig av tilskuddet og avskrives over den gkonomiske levetiden. Tilskuddet behandles som utsatt
inntektsfaring og resultatfgres som en korreksjonspost til avskrivhingene i takt med avskrivningsperioden.

Finansinntekter
Renteinntekter inntektsfares etter hvert som de opptjenes.

Skatt
Selskapet har fatt innvilget sin sgknad om skattefritak for sin virksomhet. Selskapet har ikke overskudd som
formal og kan ikke utbetale utbytte til aksjonaerene.

Klassifisering og vurdering av balanseposter

Omligpsmidler og kortsiktig gjeld omfatter poster som forfaller til betaling innen ett ar etter
anskaffelsestidspunktet, samt poster som knytter seg til varekretslgpet. @vrige poster er klassifisert som
anleggsmiddel/langsiktig gjeld.

Omlgpsmidler vurderes til laveste av anskaffelseskost og virkelig verdi. Kortsiktig gjeld balansefares til
nominelt belgp pa opptakstidspunktet.

Anleggsmidler vurderes til anskaffelseskost, men nedskrives til virkelig verdi ved verdifall som ikke
forventes & veere forbigdende. Langsiktig gjeld balansefares til nominelt belap pa opptakstidspunktet.

Fordringer

Kundefordringer og andre fordringer er oppfert i balansen til palydende etter fradrag for avsetning til
forventet tap. Avsetning til tap gjgres pa grunnlag av individuelle vurderinger av de enkelte fordringene. |
tillegg gjeres det for gvrige kundefordringer en uspesifisert avsetning for & dekke antatt tap.

Varelager

Varelager regnskapsfares til det laveste av anskaffelseskost eller netto salgspris. Netto salgspris er
estimert salgspris ved ordinaer drift etter fradrag for beregnede ngdvendige utgifter for gjennomfaring av
salget. Anskaffelseskost tilordnes ved bruk av FIFO-metoden og inkluderer utgifter palgpt ved anskaffelse
av varene og kostnader for & bringe varene til ndveerende tilstand og plassering.
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Regnskapsprinsipper forts.

Varige driftsmidler

Varige driftsmidler balansefgres og avskrives linegert over driftsmidlets forventede levetid. Vesentlige
driftsmidler som bestar av betydelige komponenter med ulik levetid er dekomponert med ulik avskrivningstid
for de ulike komponentene. Direkte vedlikehold av driftsmidler kostnadsfares Igpende under driftskostnader,
mens pakostninger eller forbedringer tillegges driftsmidlets kostpris og avskrives i takt med driftsmidlet.
Dersom gjenvinnbart belgp av driftsmiddelet er lavere enn balansefart verdi foretas nedskrivning til
gjenvinnbart belgp. Gjenvinnbart belgp er det hgyeste av netto salgsverdi og bruksverdi. Bruksverdi er
naverdien av de fremtidige kontantstrammene som eiendelen vil generere.

Immaterielle eiendeler

Utgifter til andre immaterielle eiendeler balansefgres i den grad det kan identifiseres en fremtidig
gkonomisk fordel knyttet til utvikling av en identifiserbar immateriell eiendel og utgiftene kan males
palitelig. | motsatt fall kostnadsfaeres slike utgifter Igpende. Balansefart utvikling avskrives lineaert over
gkonomisk levetid.

Pensjoner

Ytelsesbaserte pensjonsordninger vurderes til naverdien av de fremtidige pensjonsytelser som
regnskapsmessig anses opptjent p& balansedagen. Pensjonsmidler vurderes til virkelig verdi. Endring i
ytelsesbaserte pensjonsforpliktelser som skyldes endringer i pensjonsplaner, fordeles over antatt
gjennomsnittlig gjenvaerende opptjeningstid.

Akkumulert virkning av estimatendringer og endringer i finansielle og aktuarielle forutsetninger (aktuarielle
gevinster og tap) under 10 % av det som er stgrst av pensjonsforpliktelsene og pensjonsmidlene ved
begynnelsen av aret innregnes ikke. Nar den akkumulerte virkningen er over 10 %-grensen ved arets
begynnelse, resultatfgres det overskytende over antatt gjennomsnittlig gjenveerende opptjeningstid.
Periodens netto pensjonskostnad klassifiseres som lgnns- og personalkostnader.

Ved innskuddsplaner betaler selskapet innskudd til et forsikringsselskap. Selskapet har ingen ytterligere
betalingsforpliktelse etter at innskuddene er betalt. Innskuddene klassifiseres som lgnns- og
personalkostnader. Eventuelle forskuddsbetalte innskudd balansefgres som eiendel (pensjonsmidler) i
den grad innskuddet kan refunderes eller redusere framtidige innbetalinger.

Bruk av estimater

Ledelsen har brukt estimater og forutsetninger som har pavirket resultatregnskapet og verdsettelsen av
eiendeler og gjeld, samt usikre eiendeler og forpliktelser pa balansedagen under utarbeidelsen av
arsregnskapet i henhold til god regnskapsskikk.

Kontantstrgmoppstilling
Kontantstrgmoppstillingen er utarbeidet etter den indirekte metode. Kontanter og kontantekvivalenter
omfatter kontanter, bankinnskudd og andre kortsiktige, likvide plasseringer.
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Note 2 Salg, driftsinntekter og varekostnader

Alt salg foregar i Buskerud fylke i Norge.

Pr. virksomhetsomrade 2024 2023
Rammetilskudd fra Buskerud Fylkeskommune 530 000 000 580 900 000
Salg av busskort og busshilletter 188 512 290 183 209 325
Ferjeinntekter 5352 615 7 234 639
Andre inntekter 25 595 253 11 382 880
Kommunale egenandeler skoleskyss 72 130 033 68 772 315
Annen driftsinntekt - leieinntekt 15 548 579 13 089 582
Annen driftsinntekt - reklameinntekt 473 231 495 368
Buskerudbymidler 80 100 008 89 982 232
Sum:; 917 712 009 955 066 341
Innkjgpte tjenester og varekostnad 2024 2023
Innkjgp transporttjenester 743 511 719 741 313 600
Spesialskyss skole 79511721 80 641 133
Sum 823 023 441 821 954 734
Note 3 Lgnnskostnader, antall ansatte, godtgjarelser, 1an til ansatte og godtgjarelse til revisor
Lgnnskostnader 2024 2023
Lonn 24 661 837 22 924 659
Arbeidsgiveravgift 4102 858 4 033 654
Pensjonskostnader 4015191 3530 327
Andre lgnnsrelaterte ytelser 304 885 555 776
Sum 33084 771 31 044 417
Selskapet har i 2024 sysselsatt 31 arsverk.

Selskapet har plikt til & ha tjenestepensjonsordning etter lov om tjienestepensjon. Selskapet har en
pensjonsordning som tilfredsstiller kravene etter denne loven. For ytelsesplaner vises det til note 13.

Ytelser til ledende personer Daglig leder Styret
Lonn 1619 445 605 000
Pensjonsutgifter 267 368 0
Sum 1886 813 605 000

Ledende ansatte har ikke avtale om bonus eller aksjebasert/aksjeverdibasert godtgjgrelse.
Det er ikke gitt lan/sikkerhetsstillelse til daglig leder, styreformann eller andre nzerstdende parter. Det er ingen
enkelt Ian/sikkerhetsstillelser som utgjar mer enn 5 % av selskapets egenkapital.

Godtgjgrelse til revisor

Lovpalagt revisjon 220 795
Bistand med utarbeidelse av arsregnskap 33 350
Sum honorar til revisor 254 145
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Note 4 Immaterielle eiendeler

Immaterielle eiendeler

Anskaffelseskost pr. 01.01.2024

Tilgang kjgpte immaterielle eiendeler
Avgang solgte immaterielle eiendeler
Anskaffelseskost pr. 31.12.2024
Akkumulerte avskrivninger pr. 31.12.2024

Balansefart verdi 31.12.2024

Forventet gkonomisk levetid

Note 5 Varige driftsmidler

Anskaffelseskost pr. 01.01.2024
Tilgang i aret
Avgang i aret
Anskaffelseskost pr. 31.12.2024

Akkumulerte avskrivninger pr. 31.12.2024
Balansefart verdi pr. 31.12.2024

Arets avskrivninger

Brakar AS

Selskapet benytter lineaere avskrivninger for alle varige driftsmidler, med fglgende plan:

Inventar, maskiner og pakostning lokaler
Tekniske installasjoner
Kjaretay, bussanlegg og utstyr buss

Noter 2024
Programvare, nettsider Sum
og firmanavn
6 584 818 6 584 818
0 0
0 0
6 584 818 6 584 818
-6 514 818 -6 514 818
70 000 70 000
3ar
Inventar, Tekniske Kjaretay, Sum
maskiner og installasjoner bussanlegg
pakostning 0g utstyr buss
lokaler
15 803 060 2879 751 62 133 475 80 816 286
507 070 0 377 316 884 386
0 0 0 0
16 310 130 2879751 62 510 791 81 700 672
-14 516 092 -2 879 751 -30 314 204  -47 710 047
1794 038 0 32 196 587 33 990 626
803 880 0 6 101 810 6 905 690
3ar
3-104&r
3-24ar
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Brakar AS

Noter 2024

Note 6 Leieavtaler

Selskapet leier lokaler av Tollbugt 2 ANS. Leie og felleskostnader for 2024 utgjer kr. 1 318 900.
Leiekontrakten Igper frem til 30.06.2032.

Selskapet leier ogs& Drammen Busstasjon av Drammen kommune. Arlig leie utgjer kr. 271 376. Leiekontrakt
lgper frem til 01.08.2029 med mulighet for forlengelse.

Selskapet leier et bussanlegg i Kobbervikdalen fra Dalen Naeringspark AS. Arlig leie utgjer kr. 10 627 294.
Leiekontrakt Igper frem til 30.06.2034 med mulighet for forlengelse. Bussanlegget fremleies i sin helhet til VY
Buss AS til 30.06.2034. Fremleie av anlegg inngdr i ndvaerende transportavtale med VY Buss AS og
eventuell ny operatar om 1 ar plikter & tre inn i avtalen.

Selskapet leier bussanlegg i Nesbyen, Vikersund, Hokksund, Eggedal, Kongsberg, Radberg, Al, Mjgndalen
og Kihlemoen. Leiekontraktene er av ulik lengde og alle bussanleggene fremleies til transportar.

Note 7 Finansposter

Finansinntekter 2024 2023
Renteinntekter bank 24 874 005 16 588 384
Annen renteinntekt 2071 7228
Sum finansinnekter 24 876 076 16 595 612
Finanskostnader 2024 2023
Rentekostnader leverandarer 698 5946
Annen finanskostnad 3921 0
Valutatap 23118 17 150
Sum finanskostnader 27 737 23 096

Note 8 Egenkapital

Aksjekapital Annen EK Sum
Egenkapital pr. 01.01.2024 30 000 000 134 244 627 164 244 627
Arets resultat 26 312 382 26 312 382
Egenkapital pr. 31.12.2024 30 000 000 160 557009 190 557 010
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Brakar AS

Noter 2024

Note 9 Varer

2024 2023
Innkjgpte busskort for videresalg 507 156 650 563

Note 10 Fordringer og gjeld samt pantstillelser

Fordringer:
Selskapet har ingen fordringer som forfaller senere enn ett ar etter balansedagen.

Gjeld:
Selskapet har ingen gjeld som forfaller senere enn fem ar etter balansedagen.

Ingen del av selskapets gjeld er sikret ved pant.

Note 11 Bankinnskudd

2024 2023

Skattetrekksmidler 1194 480 1172 411
Sum bundne midler 1194 480 1172 411
Note 12 Aksjekapital og aksjoneerinformasjon
Selskapets aksjekapital pa kr. 30 000 000 bestar av 10 000 000 aksjer & kr. 3.
Alle aksjer har lik stemmerett.
Oversikt over de stgrste aksjonaerene pr 31.12.2024:

Antall aksjer Eierandel
Buskerud Fylkeskommune 10 000 000 100 %
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Brakar AS

Noter 2024

Note 13 Pensjoner

Selskapets pensjonsordninger tilfredsstiller kravene i lov om obligatorisk tjenestepensjon.

Selskapet har pensjonsordninger som omfatter i alt 43 personer. Ordningene gir rett til definerte fremtidige
ytelser. Disse er i hovedsak avhengig av antall opptjeningsar, lgnnsniva ved oppnadd pensjonsalder og

stgrrelse pa ytelsene fra folketrygden. Forpliktelsene er dekket gjennom et forsikringsselskap.

Antall personer omfattet av ordningen:
Aktive

Pensjonister

Totalt

Netto pensjonskostnad

Naverdi av &rets pensjonsopptjening
Rentekostnad av pensjonsforpliktelsen
Avkastning pa pensjonsmidler

Resultatfgrte planavvik/estimatendringer
Arbeidsgiveravgift

Netto pensjonskostnad ytelsesordning
Kostnader ved AFP-ordning inkl arb.g.avgift
Kostnader ved innskuddsordning inkl. arb.g.avgift
Sum netto pensjonskostnad

Netto pensjonsforpliktelse

Opptjente pensjonsforpliktelser 31.12.2024
Beregnet effekt av fremtidig lgnnsreg.
Beregnede pensjonsforpliktelser 31.12.2024
Pensjonsmidler (til markedsverdi) 31.12.2024
Ikke resultatfgrt virkning av estimatavvik
Arbeidsgiveravgift

Netto pensjonsforpliktelse/-midler sikret ordning
Pensjonsforpliktelse tidligere daglig leder, finansiert over driften

Sum regnskapsfgrte pensjonsforpliktelser

@konomiske forutsetninger:
Diskonteringsrente

Forventet lgnnsvekst

Forventet pensjonsgkning

Forventet G-regulering

Forventet avkastning pa pensjonsmidler
Forventet arlig avgang

Aga sats

Levealder tariff

2024 2023

32 33

11 10

43 43

2024 2023

4 255 838 3969 271
1 346 645 1146 734
-1 883 801 -1 668 611
0 -12 711

540 217 503 094

4 258 899 3937777
112 642 120 648

0 0
4371541 4 058 425
2024 2023

40 312617 39 608 441
0 0

40 312617 39 608 441
39287049 34331758
6 783 387 1422 697
144 605 744 012

7 953 560 7443 392
443 538 463 707

8 397 098 7907 099
3,90 % 3,10 %
4,00 % 3,50 %
3,00 % 2,80 %
3,75% 3,25%
5,90 % 5,30 %
0,00 % 0,00 %
14,10 % 14,10 %
K2013 K2013

De aktuarmessige forutsetningene er basert pa vanlige benyttede forutsetninger innen forsikring nar det

gjelder demografiske faktorer.
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Brakar AS

Noter 2024

Note 14 Annen kortsiktig gjeld

Mottatte prosjektmidler, ikke benyttet

Mottatt, ikke inntektsfart Covid-stgtte fra staten
Utfakturert Buskerudbyen-midler

Diverse annen kortsiktig gjeld

Sum

2024 2023

51 701 799 51701 799
66 577 725 66 577 725
41 508 546 38 946 564
24 874 663 21 256 022
184 662 733 178 482 110

Note 15 Neerstaende parter

Ytelser til ledende personer er omtalt i note 3.

Selskapet har en leveranseavtale med aksjonaer Buskerud Fylkeskommune og rammetilskudd i tilknytning til

denne avtale er omtalt i note 2.

Utover dette har selskapet ikke transaksjoner med naerstaende parter.
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ARSBERETNING 2024 - BRAKAR AS

Virksomheten

Brakar AS er administrasjonsselskapet for kollektivtrafikken i Buskerud. Selskapet var i 2024
heleid av Buskerud fylkeskommune. Fylkestinget fattet vedtak i oktober 2024 om at Brakar
AS skal overdras ved virksomhetsoverdragelse inn i linjen til Buskerud fylkeskommune.
Prosessen er startet og deler av ledergruppen er representert i flere arbeidsgrupper,
styreleder er representert i styringsgruppen for prosjektet.

Selskapets formal er a tilrettelegge for, og tilby, kollektiv persontransport og skoleskyss, gi
informasjon til befolkningen om tilbudet samt yte tjenester relatert til dette. Selskapet skal
vaere en mobilitetsaktar som skal bidra til & binde sammen kundens reisekjede fra der til der,
og til semlgse reiser mellom ulike transportmidler og fylkesgrenser. Malsettingen er a tilby
innbyggerne et velfungerende og kostnadseffektivt mobiltetstilbud, og pase at lovpalagte
skyssoppgaver blir giennomfgrt pa en formalstjenlig mate.

Det er i tillegg et langsiktig mal & arbeide for utvidelse av samarbeidet spesielt med andre
selskaper innenfor samme bransje i tillegg til mot hovedstadsomradet.

Selskapet skal veere et viktig virkemiddel for & sikre en miljgvennlig transport.

Selskapet skal primeert ikke selv utfgre rutetrafikk, men kjagpe slike tjenester fra eksterne
tienesteleverandarer. Selskapet star fritt til & organisere deler av sin virksomhet i egne
resultatenheter/selskaper.

Selskapet har ikke overskudd som formal og skal ikke utbetale utbytte til eierne.
Selskapet har sine kontorer pa Stremsg torg 4 i Drammen.

Selskapets utvikling, resultat og fortsatt drift

Selskapet hadde i 2024 driftsinntekter pa 918 MNOK mot 955 MNOK i 2023. Driftsresultat
var pa 1,4 MNOK i 2024 mot 42,7 MNOK i 2023.

Driftsresultatet beerer preg av at billettinntektene fortsatt er stigende etter pandemien, men at
kostnadsekningene fortsatte i 2024.

Transportkostnadene utgjer 90% av kostnadsmassen til selskapet, og pavirker derfor
selskapets drift betydelig. Selskapets arsresultat for 2024 etter finansposter endte pa 26,3
MNOK mot 59,3 MNOK i 2023.

Antall registrerte reiser pa Brakars linjer var 12,3 millioner i 2024 mot 12,1 millioner i 2023.
Det var en gkning pa 0,2 millioner reisende i forhold til 2023. Antall reiser er tilbake pa
normalt niva, men veksten har uteblitt i pandemiarene slik at vi er pa niva med siste ar for
pandemien. Noe av arsaken til dette, er at arbeidsmansteret i samfunnet har endret seg noe,
og det er flere som na tilbringer deler av arbeidshverdagen pa hjemmekontor enn fgr
pandemien.

Kundetilfredshet med siste tur har falt noe i 2024 og endte pa 82 %, mot 84 % i 2023 og 87
% i 2022. | Drammensregionen pavirkes reisemgnsteret fortsatt av bybrua som er revet og
som hadde 1400 daglige bussavganger. Dette pavirker bade antall reiser pa bussene og
kundetilfredsheten i regionen.





Brakar er etter pandemi ar tilbake til normalvirksomhet i 2024, som er a fa flere til a reise
sammen, og utvikle nye attraktive mobilitetstilbud.

Ordineert reisetilbud og innovasjonsarbeid, ved blant annet a utvikle egne tjenester for
fleksibel transport har latt seg gjennomfgre, tross sveert hgy kostnadsekning, ved at
selskapet har mottatt ekstraordinzer statte for omstilling etter pandemien og kompensasjon
for kostnadssituasjonen de siste arene. Bidraget fra eier og staten har muliggjort at tilbudet til
kundene har blitt opprettholdt. Dette hadde ikke latt seg gjennomfgre uten svaert god
gkonomisk stette og dialog med eier. Styret er takknemlig for det gode samarbeidet som har
veert med Buskerud fylkeskommune.

Det har veert krevende ar for kollektiviransport de seneste arene. Farst opplevde selskapet
flere ar hvor tap av inntekter var en enorm utfordring. Deretter var det en kostnadsvekst i
2022 og 2023 som har medfart et hayt kostnadsniva inn i 2024. Vi ser at reguleringer i
transportkontraktene pa grunn av kostnadsvekst i 2024 er lavere enn fryktet, men at tidligere
ars kostnadsvekst fortsatt er selskapets starste utfordring.

Den generelle gkonomiske utviklingen med hgy inflasjon, haye lannsoppgjer, galopperende
rentebane og overgang til elbusser gjor at transportkontraktene er regulert mer enn 25 % de
tre siste ar. Hverken billettinntekter eller justering av tilskudd dekker dette kostnadshoppet.
De ekstraordinzere tilskuddene Brakar har mottatt er ikke driftstilskudd som kommer igjen, og
inntektsrammene i kommende ar er betydelig redusert. Derfor har det veert ngdvendig a
justere produksjonen noe for a mgte et vedvarende hgyt kostnadsniva tilpasset selskapets
inntekter fremover.

Selskapet har tilfredsstillende soliditet og likviditet. Forutsetning om fortsatt drift er endret
etter vedtaket i Fylkestinget i oktober 2024, og driften av Brakar AS vil fortsette i linjen til
Buskerud fylkeskommune.

Etter styrets oppfatning gir arsregnskapet et rettvisende bilde av utvikling og resultat av
foretakets virksomhet og dets stilling pr 31.12.2024.

Finansiell risiko

Selskapet er eksponert for finansiell risiko pa ulike omrader. Finansieringsmodell og
markedssituasjon utgjer en finansiell risiko. Den finansielle risikoen er begrenset ved bistand
fra statlige stottepakker. Dette gjar at situasjonen rundt finansiell risiko knyttet til
kostnadssituasjonen er under kontroll inn i 2025, men det er ngdvendig a ha et bevisst
forhold til kostnadskutt og rutetilbud i Igpet av 2025 slik at man mgter 2026 med en ruteplan
som finansielt kan baeres av selskapet uten ekstraordineere tilpasninger og statteordninger.
Selskapets kontrakter for kjgp av transporttjenester er regulert i forhold til utviklingen i renter,
lonn og andre kostnader. Strempriser og diesel er ngdvendige faktorer i selskapets
kjernevirksomhet. Samtlige nevnte faktorer har steget godt over den fylkeskommunale
deflatorjustering for 2024 og har etablert seg pa et hayt niva. Dette gir et gap mellom justert
tilskudd og regulering av kontrakter.

Egenkapitalandelen er positivt gkende i selskapet og var pr 31.12.2024 pa 41,4 % mot 32 %
i 2023 og ca 27 % i 2022.





Markedsrisiko

Selskapet er eksponert for markedsrisiko i form av endringer i etterspgrselen etter
kollektivtjenester. Risikoen vurderes som moderat til lav i normaltilfellet og selskapet mener
at situasjonen na pa normailt niva.

Kredittrisiko
Risikoen for tap pa fordringer vurderes som lav, da selskapet har lite salg pa kreditt.

Likviditetsrisiko

Likviditetsrisikoen i selskapet vurderes som moderat til hay. Arsaken til dette er
uforutsigbarheten i utviklingen av renteniva, KPI og arets lennsoppgjar, samt prisen pa strgm
og diesel. Dette er faktorer som i 2023 og 2024 har pavirket kostnadene ved transportkjap i
vesentlig grad, fordi kontraktene reguleres halvarlig eller pr kvartal med disse faktorene. Ved
store prosentvise endringer pavirker dette reguleringen av transportkostnadene, som utgjer
90 % av totale kostnader, i vesentlig grad. Da disse kostnadene de senere ar har gkt med
over 25 % og det er usikkerhet rundt faktorene som styrer dette, vurderes likviditetsrisikoen
som hgy.

Ved avslutningen av regnskapsaret 2024 er likviditetssituasjonen god. Dette kommer frem av
balansen og kontantstremoppstillingen.

Forsknings- og utviklingskostnader
Selskapet har ikke hatt kostnader til forsknings- og utviklingsaktiviteter i 2024.

Arbeidsmiljo

Arbeidsmiljget vurderes som godt. Det er imidlertid noen punkter som det likevel kan jobbes
med for & utvikle Brakar og medarbeiderne ytterligere. Dette gjelder blant annet tiltak for gkt
samhandling pa tvers av avdelingene. | 2024 er det derfor viderefgrt en evaluering pa tvers
av avdelingene som skal kartlegge hva som hemmer og hva som fremmer samarbeid.

Aret har veert preget av flere fysiske mater enn de foregdende arene, og det er né igjen flere
ansatte som er fysisk tilstede pa kontoret. Imidlertid er det inngatt avtaler i 2024 iht.
hjemmekontorforskriftens regler, slik at det er mulighet for inntil 2 dager med hjemmekontor i
lepet av uken. Det er en del som benytter seg av dette. Med relativt fa ansatte fordelt pa 2
lokasjoner har selskapet sett at behovet for kontorlokaler er mer begrenset enn tidligere
antatt, og har i 2025 inngatt fremleieavtale pa deler av lokalene.

Ved arets utgang var det 34 ansatte i selskapet. Det har i 2024 veert benyttet totalt 31
arsverk. Det var 23 kvinner og 11 menn ansatt pr 31.12. Sykefraveeret i 2024 var pa 4,5 %
mot 4,4 % i 2023. Det har ikke blitt rapportert om skader eller ulykker pa arbeidsplassen i
2024.





Likestilling

Selskapet har som mal a veere en arbeidsplass med full likestilling mellom kvinner og menn. |
selskapets ledergruppe er det 3 menn og 2 kvinner. Selskapets styre bestar per i dag av 3
menn og 1 kvinne. Inntil februar 2025 bestod styret av 3 menn og 2 kvinner. Det ene
kvinnelige styremedlemmet matte fratre sitt verv i februar 2025 grunnet jobbskifte uten
mulighet for styreverv. Styremedlemmet er per i dag ikke erstattet, da selskapet er under
avvikling for virksomhetsoverdragelse til Buskerud fylkeskommune. Brakar AS oppfyller
dermed ikke kravet til kjgnnsbalanse i norske styrer per i dag, med kvinneandel pa 40 %,
innfart fra 1 januar 2024. Kvinneandelen i ledergruppen er pa 40 %.

Apenhetsloven

Selskapet er opptatt av a bidra til anstendige arbeidsforhold og at driften til enhver tid er
ansvarlig nar det gjelder menneskerettigheter. Dette innebeerer at vi arbeider med
aktsomhetsvurderinger og rutiner for oppfelging av innsynsbegjaeringer i henhold til
Apenhetsloven sine regler. Redegjarelse for arbeidet er forankret i styremate juni 2024 og
arbeidet folges systematisk opp mot selskapets leverandarer.

Redegjarelse etter Apenhetsloven er publisert pa selskapets hjemmeside.

Ytre miljo
Brakar AS arbeider kontinuerlig for reduksjon i miljgutslipp i trdd med Buskerud
fylkeskommunes klimamal.

Totalt klimagassutslipp fra buss og ferje driften til Brakar er i 2024 pa 6 796 tonn CO2-ekv.
Dette er en reduksjon pa 39 prosent fra 2023. Hovedforklaringen til reduksjonen er at for
kontrakt Kongsberg, Numedal, Midtfylke, @vre Eiker har man i betydelig grad géatt fra diesel
til elektriske busser med lavere klimaavtrykk. Antall CO2-ekv. er mer enn halvert for dette
omradet. De gvrige kontraktene har jevnt over en liten gkning i klimagassutslippet, hvilket
skyldes gkt drivstoffbruk per rutekilometer. Denne effekten overgar dermed nedgang i
klimagassutslipp som falge av faerre rutekilometer.

Vi ser at innfering av elektrisk drift gir besparelse i enkeltomrader, men hgyere drivstoff-
forbruk hos operatgr trekker i negativ retning.

Omstilling til utslippsfri drift av bussene skjer ved inngaelse av nye kontrakter. Selskapet ble i
lopet av 2024 90 % utslippsfrie da det fra 1. juli var oppstart av ny kontrakt i Drammen, som
er Brakar sitt starste omrade. Dette medferer at Brakar kjgrer 100 % utslippsfritt i
Buskerudbyen fra 1 juli 2024. |1 2025 vil Ringerike ogsa inntre pa ny kontrakt, noe som betyr
at Brakar etter dette har 100 % utslippsfri drift og ligger godt innenfor ambisjonen til tidligere
Viken fylkeskommune og na Buskerud fylkeskommune, om & veere utslippsfrie i 2028.

Selskapets administrative funksjoner pavirker ikke det ytre miljg utover hva som er vanlig
i tilsvarende virksomheter.





Styrets arbeid
Det ble i 2024 avholdt 8 styremgter, og styret har, ogsa ved god dialog med
administrasjonen, fulgt utviklingen av driften gjennom dette skonomisk vanskelige aret ngye.

Styreleder har hatt tre eiermgter med Buskerud fylkeskommune. Styret har hatt et stort fokus
pa informasjon til eierne og tett dialog rundt den krevende kostnadssituasjonen, bade far og
etter fylkesendringen per 1. januar 2024, og behovet for & kunne benytte avsatte midler til
dekning av den unormalt h@ye kostnadsveksten pa transportkjap.

Det har veert en arlig giennomgang i styret av selskapets arbeid med sikkerhet. Styret har
vedtatt redegjgrelsen rundt arbeidet med Apenhetsloven og har dermed tatt aktivt grep for &
jobbe for menneskerettigheter i leverandgrkjeden.

Styret vil rette en takk til selskapets administrasjon og ansatte for god innsats gjennom hele
aret.

Det er tegnet forsikring for styrets medlemmer og daglig leder for deres mulige ansvar

overfor foretaket og tredjepersoner. Forsikringsdekningen er begrenset oppad til selskapets
omsetning.

Drammen 3. april 2025

Ragnar Thor Grundtvig Sgegaard Gerd Barth Thorsby Odd Harald Aksland
Styreleder Styrets nestleder Styremediem
Dagfinn Berge Terje Sundfjord

Styremedlem Adm. Direktar
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    "personGivenName" : "Gerd Barth",
    "email" : "gerd@thorsbyrevisjon.no"
  }, {
    "personName" : "Ragnar Søegaard",
    "personSurname" : "Søegaard",
    "personGivenName" : "Ragnar",
    "email" : "ragnar.soegaard@gmail.com"
  }, {
    "personName" : "Dagfinn Berge",
    "personSurname" : "Berge",
    "personGivenName" : "Dagfinn",
    "email" : "dagfinn.berge@railsupport.no"
  }, {
    "personName" : "Odd Harald Aksland",
    "personSurname" : "Aksland",
    "personGivenName" : "Odd Harald",
    "email" : "odd@oaksland.no"
  }, {
    "personName" : "Terje Sundfjord",
    "personSurname" : "Sundfjord",
    "personGivenName" : "Terje",
    "email" : "terje.sundfjord@brakar.no"
  } ],
  "time" : "2025-04-04T12:32:19.000+0200",
  "type" : "api",
  "user" : {
    "personName" : "CC API_KEY",
    "orgName" : "Brakar AS",
    "ipAddress" : "13.51.214.240",
    "orgNr" : "995082454"
  },
  "eventId" : 12,
  "eventClass" : "agreement_created",
  "id" : "162f8ec0-1140-11f0-9e46-5321166be728"
}, {
  "id" : "cb56ae00-1140-11f0-9720-634c60d47819",
  "time" : "2025-04-04T12:37:23.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "185.102.31.149"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Terje Sundfjord",
    "personSurname" : "Sundfjord",
    "personGivenName" : "Terje",
    "email" : "terje.sundfjord@brakar.no"
  }
}, {
  "id" : "f5ecf4f0-1148-11f0-8c17-b58180d0aacc",
  "time" : "2025-04-04T13:35:50.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "104.28.227.1"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Dagfinn Berge",
    "personSurname" : "Berge",
    "personGivenName" : "Dagfinn",
    "email" : "dagfinn.berge@railsupport.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Dagfinn Berge",
    "personSurname" : "Berge",
    "personGivenName" : "Dagfinn",
    "email" : "dagfinn.berge@railsupport.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5995-4-245902",
    "personSurname" : "Berge",
    "signatureAction" : "signature",
    "tbs" : "U2lnbmVyaW5nIGF2IMOFcnNiZXJldG5pbmcgb2cgw4Vyc3JlZ25za2FwIEJyYWthciBBUyAyMDI0CnBHUlEyc3YxblN0bVdEVXdqQ3NRcjRKUDhhcG9LeloyWXJ1U2R2VWlHWTQ=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1959-07-02",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "05561de0-1149-11f0-9db8-cb12911b131f",
    "personGivenName" : "Dagfinn",
    "startDate" : "2025-04-04T11:36:17.074+0000",
    "transactionId" : "eed2bd02e3256b39d6ebe188e159d0f5"
  },
  "time" : "2025-04-04T13:36:53.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "104.28.227.1"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "1afb0a70-1149-11f0-8c17-b58180d0aacc"
}, {
  "id" : "f855a7d0-1159-11f0-9db8-cb12911b131f",
  "time" : "2025-04-04T15:37:36.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "185.7.138.252"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Gerd Barth Thorsby",
    "personSurname" : "Thorsby",
    "personGivenName" : "Gerd Barth",
    "email" : "gerd@thorsbyrevisjon.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Gerd Barth Thorsby",
    "personSurname" : "Thorsby",
    "personGivenName" : "Gerd Barth",
    "email" : "gerd@thorsbyrevisjon.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5993-4-3048769",
    "personSurname" : "Thorsby",
    "signatureAction" : "signature",
    "tbs" : "U2lnbmVyaW5nIGF2IMOFcnNiZXJldG5pbmcgb2cgw4Vyc3JlZ25za2FwIEJyYWthciBBUyAyMDI0CnBHUlEyc3YxblN0bVdEVXdqQ3NRcjRKUDhhcG9LeloyWXJ1U2R2VWlHWTQ=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1953-06-20",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "054174b0-115a-11f0-bab7-457fb26c4056",
    "personGivenName" : "Gerd Barth",
    "startDate" : "2025-04-04T13:37:58.357+0000",
    "transactionId" : "fd2ad290e8991e4d256341a4b946c0b9"
  },
  "time" : "2025-04-04T15:38:25.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "185.7.138.252"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "159dfe50-115a-11f0-a937-9bd4d177634c"
}, {
  "id" : "26b01f90-130b-11f0-bab7-457fb26c4056",
  "time" : "2025-04-06T19:18:26.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "92.221.28.148"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Odd Harald Aksland",
    "personSurname" : "Aksland",
    "personGivenName" : "Odd Harald",
    "email" : "odd@oaksland.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Odd Harald Aksland",
    "personSurname" : "Aksland",
    "personGivenName" : "Odd Harald",
    "email" : "odd@oaksland.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5997-4-614427",
    "personSurname" : "Aksland",
    "signatureAction" : "signature",
    "tbs" : "U2lnbmVyaW5nIGF2IMOFcnNiZXJldG5pbmcgb2cgw4Vyc3JlZ25za2FwIEJyYWthciBBUyAyMDI0CnBHUlEyc3YxblN0bVdEVXdqQ3NRcjRKUDhhcG9LeloyWXJ1U2R2VWlHWTQ=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1955-02-05",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "2c1c1010-130b-11f0-9720-634c60d47819",
    "personGivenName" : "Odd Harald",
    "startDate" : "2025-04-06T17:18:35.654+0000",
    "transactionId" : "f7575f90b3b38232dc18d102e24f13b0"
  },
  "time" : "2025-04-06T19:19:20.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "92.221.28.148"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "46c13300-130b-11f0-8c17-b58180d0aacc"
}, {
  "id" : "2f7c8550-151d-11f0-bab7-457fb26c4056",
  "time" : "2025-04-09T10:32:34.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "109.247.33.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Terje Sundfjord",
    "personSurname" : "Sundfjord",
    "personGivenName" : "Terje",
    "email" : "terje.sundfjord@brakar.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Terje Sundfjord",
    "personSurname" : "Sundfjord",
    "personGivenName" : "Terje",
    "email" : "terje.sundfjord@brakar.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5999-4-885181",
    "personSurname" : "Sundfjord",
    "signatureAction" : "signature",
    "tbs" : "U2lnbmVyaW5nIGF2IMOFcnNiZXJldG5pbmcgb2cgw4Vyc3JlZ25za2FwIEJyYWthciBBUyAyMDI0CnBHUlEyc3YxblN0bVdEVXdqQ3NRcjRKUDhhcG9LeloyWXJ1U2R2VWlHWTQ=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1964-08-01",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "3abc28d0-151d-11f0-bab7-457fb26c4056",
    "personGivenName" : "Terje",
    "startDate" : "2025-04-09T08:32:53.471+0000",
    "transactionId" : "53691edae3dc8547f98726a284bedd30"
  },
  "time" : "2025-04-09T10:34:04.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "109.247.33.20"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "65775680-151d-11f0-9db8-cb12911b131f"
}, {
  "id" : "a5ba72e0-151d-11f0-a937-9bd4d177634c",
  "time" : "2025-04-09T10:35:52.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "113.23.53.135"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Ragnar Søegaard",
    "personSurname" : "Søegaard",
    "personGivenName" : "Ragnar",
    "email" : "ragnar.soegaard@gmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Ragnar Søegaard",
    "personSurname" : "Søegaard",
    "personGivenName" : "Ragnar",
    "email" : "ragnar.soegaard@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "9578-5998-4-779200",
    "personSurname" : "Søegaard",
    "signatureAction" : "signature",
    "tbs" : "U2lnbmVyaW5nIGF2IMOFcnNiZXJldG5pbmcgb2cgw4Vyc3JlZ25za2FwIEJyYWthciBBUyAyMDI0CnBHUlEyc3YxblN0bVdEVXdqQ3NRcjRKUDhhcG9LeloyWXJ1U2R2VWlHWTQ=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1945-04-29",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "ab4f4820-151d-11f0-9720-634c60d47819",
    "personGivenName" : "Ragnar Grundtvig",
    "startDate" : "2025-04-09T08:36:02.491+0000",
    "transactionId" : "1ba4f4cfcfa01b70c600ef01c397a092"
  },
  "time" : "2025-04-09T10:37:11.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "113.23.53.135"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "d47779c0-151d-11f0-9db8-cb12911b131f"
} ]
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Purpose

This document gives an introduction to the collection of reference documentation added to each
agreement signed using Egreement’s service. In case of agreement disputes, this documents and its
referrals should be used as a handbook on how to verify agreements.

Overview

Agreement and workflow basics are introduced in this document in order to be able to understand the
reference documentation.

Glossary

Term Description

Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.

Agreement Creator User who creates the initial agreement and add
contracting parties.

API Application Programming interface

Audit Log The log of events associated with each agreement.

CMS Cryptographic Message Syntax

Container The file which holds the agreement including all

metadata such as audit log, documentation,
verification, Etc.

Contracting Party User who is to sign an agreement.

Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com

EID Electronic identity such as a certificate or online
identity of some kind.

Hash A cryptographic hash, see Signing
JSON JavaScript Object Notation

NTP Network Time Protocol

OCSP Online Certificate Status Protocol
PKCS Public Key Cryptography Standards



https://www.egreement.com



Term Description

PKI Public Key Infrastructure
PDF Portable Document Format from Adobe Systems
Signee When a contracting party has signed an

agreement, the party becomes a signee.

TBS To Be Signed. A textual representation of an
agreement.
Verification Page(s) appended to the end of the visible part of

the agreement, summarizing agreement
information, including a timeline.

XML Extensible Markup Language

Agreement Basics

An agreement has a number of artifacts that together form an agreement:

@greement

Agreement Name

Agreement ID

Agreement files Audit log

Attachment-1 Created
Attachment-2 User 1 viewed
Attachment-3 User 1 signed

User 2 viewed

User 2 signed

Figure 1. Agreement content

* Agreement name chosen by Agreement Creator.
* Agreement ID automatically generated by Egreement’s system.
* Files of different formats, such as text or images, that form the contractual part of the agreement.

* Audit log, created by the Egreement system, keeping records of all major events that have taken





place in the process of concluding the agreement.

» Reference documentation on how Egreement manages agreement creation, signing and conclusion.
This very document is the introduction and first part of the reference documentation.

Version Properties

The following properties apply for the current version of the agreement implementation:

» Agreement File hash algorithm: SHA-256
» Agreement File hash encoding: Hex string
 Reference documents:

o Overview

o Container Format

o Signing

o Validation

Workflow

The Egreement workflow contains a number of stages.

Create agreement - Start
Add agreement files - Upload attachments
Add contracting parties - Add people who are to sign the agreement

Signature creation - All contracting parties sign the agreement

S

Download - Agreement can be downloaded (optional)

Agreement Creation

When an agreement is to be created, the user chooses a name for the agreement and an ID is
automatically generated.

Agreement Files

An agreement file is a part of the agreement. The file can be of any format. If the file format can be
presented by the Egreement software, a visual representation will be shown to the contracting parties.





Contracting Parties

After the agreement has been set up, all contracting parties who should sign the agreement are added.

Signature Creation

The user should always sign the complete agreement including all attached files. Metadata which will
serve as proof of user consent to the agreement will be automatically added by the system, making the
agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.
The actual signature creation is handled differently depending on signing method.

In the signature workflow, a number of signees can individually sign the same agreement. The
aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing
is described in detail in Signing.

After the last signee has signed, the agreement will be concluded and therefore the process and
agreement files will be closed.

Download

It is possible to download an agreement from the system to store it offline. The downloaded agreement
is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,
are tied to every individual signee. Since this downloaded agreement is more than just a document, it
is referred to as a Container.

Egreement currently supports PDF as container-format which is described more in detail in Container
Format.

Logging
All actions associated with the agreement are stored in the audit log.
Dispute

In case of dispute about a signed agreement where the different signees disagree, the Validation
document describes the process how to verify the agreement’s validty.

Reference Documentation

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.





Document name

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker
Swisscom AIS
Swisscom SRS

Cryptographic Message Syntax

Description

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3
All-in Signing Service Reference Guide, v2.15
Integration Guide Smart Registration Service, v1.8

https://www.ietf.org/rfc/rfc2630



https://www.ietf.org/rfc/rfc2630
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Purpose

This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate
agreements concluded through the Egreement application. The document describes the content,
structure and semantics of the agreement container, required to understand in order to evaluate
agreements or settle possible disputes.

Overview

An agreement in the Egreement sense is not just a single document. Instead, an agreement is a
collection of different information artifacts concerning an agreement made between one or more
contracting parties. Artifacts can be the text on which agreement parties are to agree, individual
parties’ acceptance statements, or records of the events associated with the conclusion of the
agreement. In order to store this information in a secure and self-contained manner, a Container is
needed. The container is simply a file storing all the information needed in a structured and well-
defined way.

Generic Container Structure

The container includes the following artifact types:

* Agreement File - One or more documents, or other types of files (such as images), either uploaded
by the agreement creator or provided by the Egreement application, that togehter constitute the
agreement.

* Audit Log - A log, created by the Egreement system, with recordings of all major events that have
taken place in the process of concluding the agreement.

* Reference Documentation - Documentation how Egreement manages agreement creation, signing
and closing.

* Verification - An agreement summary, including a listing of included agreement files, signees and
an extract of the audit log.

PDF Container

The container format used by Egreement is PDF. All of the listed artifact types are stored as so called
attachments in the PDF container. The reason for adding agreement artifacts as attachments is that
this makes it possible to provide traceability throughout the complete signing process. In order for a
reader to easily be able to view the contents of the agreement, a selection of the attachments is
"mirrored" to the main (visible) part of the PDF.





@greement PDF Container

— il “

Agreement File 1
Agreement File 2
Visualization of Agreement File N
Agreement File 1-N
Reference Documentation 1
Reference Documentation 2
Reference Documentation N

Audit Log I

Verification I Verification I

Figure 1. Container Overview

Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is
recommended to use the official Adobe Acrobat Reader to view Egreement PDF
containers.

Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also
note that the description field holds the artifact type of the attachment.

@ Attachments X
@ B &
Name ~ Description Modified
5 01-CarContract.pdf Agreement File-456-5654-10  29/04/16 14:25:26
i‘ 02-Carlmage.jpg Agreement File-456-5654-12 29/04/16 14:25:27
) 03-CarSound.m4a Agreement File-456-5654-13  28/04/16 14:25:27
: 04-auditlog.json Audit Log 29/04/16 14:25:27
= 05-Overview.pdf Reference Documentation 29/04/16 14:25:27
= 06-ContainerFormat.pdf Reference Documentation 29/04/16 14:25:27
5 07-Signing.pdf Reference Documentation 29/04/16 14:25:27
= 08-Validation.pdf Reference Documentation 29/04/16 14:25:27
= 09-verification.pdf Verification 29/04/16 14:25:27

Figure 2. PDF Attachments





How to Validate

The container is a valid PDF agreement if it holds the artifacts defined above.

Container Content

Agreement File

Artifact type: Agreement file

Agreement files are the parts of the agreement which the agreement creator uploads or selects to be
included. These could be documents, forms, images or virtually any type of file. Furthermore,
agreement files can be divided into two categories, agreement files possible to visualize and non-
possible to visualize.

Agreement Files Possible to Visualize

Files possible to visualize, are added as attachments to the container just as all other artifact types, but
they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view
the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,
image-type files and text files.

Agreement Files Non-Possible to Visualize

Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,
though it is represented with name, size and hash of the file. These file types are typically technically
hard or impossible to create a visual representation of, e.g. a sound file or a video file.

How to Validate

To understand what has been agreed and to establish if there is a dispute or if the disagreement
between the contracting parties is actually covered by the agreement, please read and understand the
actual content of the agreement.

Audit Log

Artifact type: Audit log

The audit log attachment is a well-defined, JSON formatted, document presenting all the important
events that have occurred from when the agreement was created until the agreement was closed.
Refer to the "Workflow" chapter in Overview for more details.

The following audit log entry types are defined:





* Agreement Created

* Agreement Viewed

* Agreement Signed

* Agreement Rejected

* Agreement ExpireOn Changed

* Message Sent

The different log entry types are described in detail below.

Common Structures
All log entry types share common information that is included in every log entry logged.

Table 1. Common Attributes

Parameter name Parameter value example(s)  Description

time 2016-03-21T10:03:28.010+0000  Time when the entry was logged
as yyyy-MM-dd'T'HH:mm:ss.SSSZ.

id 540431, 1e8f69a4-07c1-11e8- An ID of this particular event

ba89-0ed5f89f718b (can either be a numeric long

value or Time based UUID).

event(lass agreement_created Name of the type, as listed
below.

eventld 10 Each type includes a set of IDs.

See respective log entry type
description for details.

userInfo See UserInfo Information about a user.

UserInfo

The UserInfo structure holds information about the user triggering an event, users being contracting
parties of an agreement as well as other users. Note that only a subset of the parameters is included,
depending on the situation where the UserInfo structure is used.

Table 2. UserInfo

Parameter name Parameter value example(s)  Description

ipAddress 212.94.55.131 The IP address of the user.

email Jjohn@example.org The user’s email address.

mobile +4670123456789 The user’s mobile phone
number.
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Parameter name

personNr

personName

personGivenName
personSurname

orgNr

orgName

AgreementFileInfo

Parameter value example(s)

19550505-1234 (Sweden),
220750-999Y (Finland)

John Smith

John
Smith

551234-1234

Acme AB

Description

The user’s personal identity
number.

The first and last name of the
user.

The first name of the user.
The last name of the user.

The organization number of the
organization on behalf of which
the user is operating.

The organization name of the
organization on behalf of which
the user is operating.

The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the

user. See Agreement File.

Table 3. AgreementFileInfo

Parameter name

fileld

fileName

fileMimetype

fileSize

fileHash

How to Validate

Parameter value example(s)

6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b

MyEmployeeAgreement.pdf

application/pdf
42253

3d7c514b...66b786a4

See Validation how to validate the entire audit log.

Agreement Created

Description

The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).

The user defined name of the
agreement file.

The agreement file mime type.

The size, in bytes, of the
agreement file.

The hash of the agreement file,
encoded as a hex string.

This event is logged when the agreement is created. This is always the first log entry for each
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agreement, i.e. no events can take place before this event has occurred.

* EventClass: agreement_created

 Eventld:

> 10: When a private user creates an agreement using the web application.

> 11: When a company user creates an agreement using the web application.

> 12: Agreement created using the APIL.

Table 4. Agreement Created Specific Information

Parameter name Parameter value example(s)

agreementName MyEmployeeAgreement

agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b

agreementVersion 1.18

agreementlocale sv_SE

signees List of UserInfo

agreementFiles List of AgreementFileInfo

How to Validate

Description

User specified name of the
agreement.

System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).

Version of the agreement
container format.

Locale of the agreement
container.

A listing of the signees defined
as parties in the agreement.

A listing of the agreement files
included in the agreement.

Validating this audit entry requires a number of steps all documented below.

EventTypeld Validation

Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.

Table 5. EventType effect on UserlInfo

Type How to validate UserInfo

10 orghr and orgName must not be set

1 personNr, orgNr and orgName must be set
12 orgNr and orgName must be set



https://en.wikipedia.org/wiki/Universally_unique_identifier

https://en.wikipedia.org/wiki/Universally_unique_identifier



Agreement Metadata

All metadata parameters must be validated according to table below.

Table 6. Agreement Created Metadata Verification

Parameter name How to validate

agreementName Must be present

agreementId Must be present

agreementVersion Must be less than or equal to 1.16
agreementlocale If present, Must be a valid locale and container

verification page must be in this language
signees See Signees Validation

agreementFiles See Agreement File Validation

Agreement File Validation

Validate that all Agreement File are the correct ones, that they are included, and that there are no
additional files than the ones listed in the audit log.

Audit Log

Check all agreement files in this audit entry and verify that they all exist in the container. Do this by
identifying the attachment by the ID and name stated in the audit entry.

Attachments

Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and
make sure that they are all listed in the create agreement audit entry.

Check Hashsums

For each agreement file, compute the hash and check that the hash in the audit entry is correct.

Signees Validation

Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees
is equal to the number of Agreement Signed entries.

Agreement Viewed
This event is logged every time an agreement is viewed or downloaded.

» EventClass: agreement_viewed
e Eventld:

o 20: When a user views an agreement using the web application.





> 27: When a user views an agreement using a mail link.
o 22: When a user views an agreement by downloading it using the web application.

> 23: When a user views an agreement using a mail link that is protected using two-factor
authentication.

Agreement Viewed Specific Information

None

How to Validate

Check that time of entry is after Agreement Created.

Agreement Signed
This event is logged every time a user signs an agreement.

* EventClass: agreement_signed

* Eventld:
> 30: When a user signs the agreement, not being the last signee.
> 31: When a user signs the agreement as the last signee.

> 32: When a user tries to sign the agreement but signing fails.

Table 7. Agreement Signed Specific Information

Parameter name Parameter value example Description
signeelnfo See UserInfo Information about the signee.
signMetadata See SignMetadata Signing metadata produced in

the signing process.

Table 8. SignMetadata

Parameter name Parameter value example Description

signatureMethod bankid The ID of the signing method
used.

signature PD94bWwgdm...duYXR1lcmU+  The signature, base64 encoded.

The underlying format depends
on the signature method used.

ocspResponse MIIEXgoBAK...jks3yrAUVE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.





Parameter name Parameter value example Description

message MzJhMDYXN2FhYjRjOWZINzI1Zj The text shown to the signee
FINWJJNDQxM,;... before approving the signature
request. Text is NOT signed, just
kept for audit purposes.

tbs SSBzaWduOiAiQ29udHJhY3QiIA The text being signed by the
PJRDogNjdKkN2... signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.

tbsHidden LSOtLSOtLSOtLQpDb250ZW500g Hidden additional text also
oKImJsdWUucG... being signed, base64 encoded.
This parameter is only included
for some signing methods.

How to Validate

Check that time of entry is after Agreement Created.

EventType Validation

Table 9. EventType effect on validation

Type How to act
30 Verify as described below.
31 Verify as describe below, and once done, check

that there are no more Agreement Signed entries
in the audit log.

TBS Validation

In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where
applicable) will be stored as a part of SignMetadata.

For simple electronic signature methods, TBS validation is not applicable.

Signature Validation

Fetch the signature method pointed out by SigningMethod and verify the signature according to the
corresponding chapter in Signing

Signee Validation

The output from the Signature Validation should be validated according to table below.





Output type How to validate

Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.

User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.

TBS or hash of TBS If TBS validation applies, check that TBS and/or

tbsHidden matches the SignMetadata.

Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.

Agreement Rejected
This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.

* EventClass: agreement_rejected
* Eventld:
o 40: Agreement rejected by user.
o 41: Agreement auto-rejected due to validity timeout.

o 42: Agreement withdrawn by agreement creator.

Agreement Rejected Specific Information

None

How to Validate

If one of these audit entries are found, the agreement is not a valid agreement.

Agreement ExpireOn Changed
This event is logged when the agreement expiry date is changed.

* EventClass: agreement_expire_on_changed
e Eventld:

o 80: Agreement expiry date changed by user.

Table 10. Agreement ExpireOn Changed Specific Information
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Parameter name Parameter value example Description

agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000  Time when agreement was

scheduled to expire as yyyy-Mm-
dd'T'HH:mm:ss.SSSZ.

agreementExpireOn 2016-03-31T10:03:28.010+0000  Time when agreement is

scheduled to expire as yyyy-Mm-
dd'T'HH:mm: ss.SSSZ.

How to Validate

Check that time of entry is after Agreement Created.

Message Sent

A message is logged each time the system sends a mail to parties involved in the agreement.

* EventClass: message_sent

* Eventld:

[

o

50:
51:

52

53:
54:
55:

56

57:
58:
60:

Message sent due to event IDs: 10-12

Message sent due to event ID: 30.

: Message sent due to event ID: 31.

Message sent due to event ID: 40.
Message sent due to event ID: 41.

Message sent when agreement is shared.

: Message sent when agreement sharing is cancelled.

Message sent when agreement validity is about to expire.
Message sent as a reminder of agreement creation.

Message sent due to event ID: 20-23.

Table 11. Message Sent Specific Information

Parameter name Parameter value example Description

sentTo

List of UserInfo A listing of the users to whom
the message is sent.

How to Validate

Check that time of entry is after Agreement Created.
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Format

The audit log is included in the container as a JSON-formatted file.

Audit log example

[ {
"agreementId" : "160400034502",
"agreementName" : "Package patent",
"agreementVersion" : "1.16",

"agreementlocale": "sv_SE",
"agreementFiles" : [ {
"fileSize" : "722085",
"fileId" : "4081",
"fileHash" : "01e70b3f3d48df504119a912e171df2f2533a2a8bf73d052¢c004e27bf64671a0",
"fileMimetype" : "application/pdf",
"fileName" : "patent.pdf"
oA
"fileSize" : "180269",
"fileId" : "4082",
"fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
"fileMimetype" : "image/png",
"fileName" : "figl.png"
1L
"signees" : [ {
"personNr" : "191111112222",

"personName" : "Alice A"

oA
"personNr" : "193333334444",
"personName" : "Bob B"

1L

"id" : 778333,

"time" : "2016-04-26T716:39:30.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

I

"event(Class" : "agreement_created",

"eventId" : 10

oA
"id" : 778334,

"time" : "2016-04-26T716:39:31.000+0000",
"eventId" : 50,

"event(Class" : "message_sent",
"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",

12





"ipAddress" : "1.2.3.4"

H

"sentTo" : [ {
"email" : "alice.a@eavtal.se",
"personName" : "Alice A"

Frp
"personName" : "Alice A",
"mobile" : "+4670123456789"

} ]

oA

"signingMethod" : "bankid",

"signeelnfo" : {
"personSurname" : "B",
"personNr" : "193333334444",
"personGivenName" : "Bob",
"personName" : "Bob B"

}

igningMetadata" : {

"ocspResponse” : "MII...z5Q==",

"startDate" : "2016-04-26716:39:32.000+0000",
"signatureMethod" : "bankid",

"signature" : "PD9...cmU+"

I

"id" : 778335,

"time" : "2016-04-26T16:39:43.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

I

"event(Class" : "agreement_signed",

"eventId" : 30

} ]

Reference Documentation

Artifact type: Reference documentation

Included in the container is also the reference documentation which documents the container format,
overview and details about signing and validation, Etc.

Table 12. Reference Documentation
Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name

Container Format
Signing
Validation
BankidValidation
Telia Tunnistus

Nets eID Broker

Cryptographic Message Syntax

Verification

Artifact type: Verification

The verification page is included as an attachment in the container, and is also mirrored to the visible
part of the container PDF. The purpose of the verification is to provide the reader with a summary of
the content of the agreement, in combination with important events that have occurred during the
agreement creation and signing process. An overview of the contents of the verification is given below.

Basic Information

Includes the most basic, and always present, information of the agreement. See Agreement Created for

more details.

* Agreement ID
* Agreement name
* Agreement version

e Creation date

Agreement Files

Lists the different files that the agreement includes. This is primarily the documents uploaded by the

Description

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3

https://www.ietf.org/rfc/rfc2630

user, which include agreement text and other data. See AgreementFileInfo for more details.

Each agreement file is listed with the following properties:

* Agreement file ID

14
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* Agreement file name
* Agreement file mime type
* Agreement file size

» Agreement file hash

Signees

Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed
with the following properties:

* Signee person number ID

* Signee name

» Signee sign date

Audit Log Extract

The verification ends with a summarizing extract from the audit log. It includes the most important
events and information from the audit log, whereas audit information that is of secondary importance
is filtered out.

Change Log

Agreement Version : 1.1

» Date of Change : 2017-02-28
* Logs

o Representation of agreement parts which are not possible to visualize are to include last
modified date along with the existing information (Name, Size, Hash).

o

Layout is also changed to display the additional information vertically.
o Agreement File section of Verification page to include last modified date & time.

o ToBeSigned (TBS) text is separated into two types(visible & hidden).

Agreement Version : 1.2

* Date of Change : 2017-03-15
* Logs
o File Title is included in non visible agreement parts.

- Removed file Hash information from Attest Page and included file title
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Agreement Version : 1.3

» Date of Change : 2017-06-21
* Logs

o New Signature Methods EMail signature & Email signature with OneTimePassword introduced

Agreement Version : 1.4

* Date of Change : 2018-02-01
* Logs
o Audit Events are allowed to have id as Long (number) or UUID

o New Signature Method Click signature introduced

Agreement Version : 1.5

* Date of Change : 2018-05-31
* Logs

> Norwegian BankID is introduced

Agreement Version : 1.6

* Date of Change : 2018-07-31
* Logs

o More information about signature added on attest page

Agreement Version : 1.7

* Date of Change : 2019-01-16
* Logs

o Draw signature image added on attest page

Agreement Version : 1.8

» Date of Change : 2019-02-01
* Logs

o Message Sent for viewed event added in auditlog.json
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Agreement Version : 1.9

» Date of Change : 2019-04-04
* Logs

o Agreement locale added for agreement created event in auditlog.json

Agreement Version : 1.10

* Date of Change : 2019-05-16
* Logs

- Enable rendering of txt files on visual part of the PDF.

Agreement Version : 1.11

* Date of Change : 2019-05-14
* Logs

o Agreement expire on changed event added in auditlog.json

Agreement Version : 1.12

* Date of Change : 2020-04-20
* Logs

o Localized signing method display text on attest page & in auditlog.json

Agreement Version : 1.13

» Date of Change : 2020-10-22
* Logs

o Finnish EID is introduced

Agreement Version : 1.14

* Date of Change : 2021-08-03
* Logs

o TBS explanation is extended
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Agreement Version : 1.15

* Date of Change : 2021-11-07
* Logs
o Norwegian BankID signing documentation is updated

> Norwegian BankID signing by the means of authentication is introduced

Agreement Version : 1.16

» Date of Change : 2022-04-30
* Logs

o Danish signing using MitID is introduced

Agreement Version : 1.17

* Date of Change : 2022-07-15
* Logs
o Watermark logo removed

o Verification page logo changed

Agreement Version : 1.18

* Date of Change : 2023-10-02
* Logs

o Qualified electronic signing using Swisscom Mobile ID is introduced

Agreement Version : 1.19

* Date of Change : 2024-04-17
* Logs
o Watermark logo added

o Verification page logo changed

Reference Documentation
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Document name

Overview

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker
Swisscom AIS
Swisscom SRS

Cryptographic Message Syntax

Description

Gives an overview of the Egreement agreement
function and links to the other documents.

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3
All-in Signing Service Reference Guide, v2.15
Integration Guide Smart Registration Service, v1.8

https://www.ietf.org/rfc/rfc2630
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Purpose

The purpose of this document is to provide deep knowledge of the signature process making it possible
to verify the signatures of agreements signed using the Egreement service.

Overview

This document describes how Egreement handles the signature process, from how to make all
agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.

System

For the agreement signatures to be trustworthy, it is important that a stable and high-quality system
protects the signing process.

All parts providing evidence for the signature, such as hardware, operating system and software, have
to be trusted.

Hardware

Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center
with high availability requirements, used by large banks and e-commerce companies.

Software

For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to
show when certain events occur and are an important evidence when validating an agreement.

The platform synchronizes its time over the standardized Network Time Protocol (NTP).

Electronic Signatures

An electronic signature is any electronic means that indicates that a person consents to the contents of
an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such
signatures:

» Simple Electronic Signatures

» Advanced Electronic Signatures

* Qualified Electronic Signatures

These signatures are created using an electronic identity that has a certain security Level of Assurance





(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,
taking into account the enrollment process as well as protection of the authentication needed to use
the identity.

* Low - For example self-registration.
» Substantial - Providing and verifying identity information in a structured way.

* High - For example a requirement to have a physical meeting before issuing an identity.

Simple Electronic Signature (SES)

* Basic electronic signature with low assurance.
» Typically equivalent to a handwritten signature.

* Minimal identity verification required.

Is defined as "data in electronic form which is attached to or logically associated with other data in
electronic form and which is used by the signatory to sign".

Supported methods

* Draw Signature - A handwritten signature drawn on a digital canvas.

API Signature - A signature created by consuming the web service exposed by Egreement AB.

MitID low - Danish MitID on LOA level low

* Click Signature - A signature created by personalized link.

Advanced Electronic Signature (AES)

* is uniquely tied to the signatory,
* uniquely linked to and capable of identifying the signatory
* created in a way that allows the signatory to retain control

* linked to the document in a way that any subsequent change of the data is detectable.

Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.

Supported methods

» Swedish BankID

* Norwegian BankID

* Finnish strong identification

* Danish MitID - MitID on LOA level substantial

» SMS Signature - A signature created by responding to an SMS with context specific content.





* Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based
email service.

Qualified Electronic Signature (QES)

A qualified electronic signature is an advanced electronic signature which is additionally:

Highest Level of Assurance and trust.

created by a qualified signature creation device (QSCD)
* Requires a qualified digital certificate from a qualified trust service provider.
* Legal equivalence to a handwritten signature in many jurisdictions.
Supported methods

Electronic signatures based on PKI where the signature is the highest level of electronic signature
under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.

e Swisscom Mobile ID

Cryptography

Cryptography is a central part of many signature solutions, for example to provide tamper-proof
agreement files.

The following chapters introduce some concepts needed to understand cryptography based signatures.

Cryptographic Hash Functions

A cryptographic hash function is any function that can be used to map data of arbitrary size to data of
fixed size where it is practically impossible to find two pieces of input that produces the same hash
value. It is a one way transformation that produces the same result every time. The result is called a
hash and since it is a one way function, it is not possible to re-create the input behind a hash.

Examples on hash functions are:

* SHA.2
* RIPEMD
* Whirlpool

Asymmetric Encryption

In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric





encryption. The difference between them is that the symmetric encryption uses one single key for both
encryption and decryption, while asymmetric uses one key for encryption and another for decryption.
The fact that there are two keys can also be used for creating signatures and serves as a base for many
types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure
(PKD).

Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only
key that can decrypt the crypto text is the other key belonging to the pair. One key is private and
should not be shared with anyone, the other is public and is used to verify signatures created with the
private key.

Examples on asymmetric keys are:

* RSA
* DSA

Digital Signatures

When signing using asymmetric keys, the signature result is called a raw signature and is just a binary
blob of a specific size, without any information at all. In order for the signature to be used in a
distributed environment, there is a need to add information on who signed the blob, what was signed
and so on.

The combination of metadata and the raw signature is called a digital signature. Some information is
optional:

« Signature time

X.509 Signature Certificate

X.509 CA Certificates (who issued the X.509 Signature Certificate)
 Signature text (TBS)

* Hash algorithms used

 Signature algorithm used

* The raw signature
Examples on digital signature formats are:

* CadES/CMS/PKCS#7
* XAdES

Signing

To sign an agreement a number of actions need to be executed:





* Create text representation of agreement

* Create digital signature

Create text representation

For advanced electronic signatures, where the agreement contents is logically tied to the created
signature, the text needs to be prepared in order to suit the signing method used. The textual
representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text
that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata
with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.
It is not possible to sign the actual agreements, since there is a risk that the agreement files are too
large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and
create a representation of it.

For non-advanced signatures, where the agreement contents is not directly tied to the signature, the
above preparation is normally not needed.

Digital signature clients allow us to send two different types of TBS. They are:

* Visible TBS
* Hidden TBS - Swedish BankID only

Visible TBS

TBS text that is exposed to the signatories by the digital signature clients. General information about
the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different
between signing clients and also have different localizations it will be saved together with the digital
signature. In cases where hidden TBS is not supported, the visible TBS will contain information that
otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,
the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated
as if the ordered agreement files were a single file.

Example

I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016

Hidden TBS

TBS text that is hidden from the signatories by the digital signature clients. Agreement content is
reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients
as a hidden TBS. This is currently only supported for Swedish BankID.





Example

Content:

"Contract"
1103 b497 984e 433c 38d4 fdef 775 33ad Ocef 8cB7 9995 5b37 7c8e eddf 66f7 de73

"Codes of conduct"
2c¢f9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acch ebbb 5134 c7a4 90f2

Create Digital Signature

For advanced electronic signatures, the cryptographic signature is created by applying the private key
from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset
is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods
describes all methods supported.

For non-advanced signatures, signature creation will vary depending on the method.

Signature Methods

Currently, the following signing methods are supported:

» Swedish BankID (advanced electronic signature)

* Norwegian BankID (advanced electronic signature and authentication)
* Finnish strong identification

* Danish MitID

» Swisscom Mobile ID (qualified electronic signature)

* Draw Signature

* API Signature

* SMS Signature

* Email Signature with OneTimePassword

* Click Signature

These are described in detail below.





Swedish BankID

Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is
owned by a number of large swedish banks.

It is a PKI based solution with support for file based tokens as well as smart cards, supported on a
number of platforms for desktop and mobile.

Signature format

The BanKkID client produces an XML Digital Signature as specified in BankID Signature profile.

Audit log

Each signature transaction provides information used in user interface and audit logging:

* personNr - In the form of a Swedish personal identity number.
* personSurname - Surname in capital letters.

* personGivenName - Given name in capital letters.

* startDate - Date when signing was started.

* signatureMethod - Will be bankid or bankid-otherunit.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed, base64 encoded.

* tbsHidden - Hidden data being signed, base64 encoded.

How to validate
Validate the signature according to BankID Signature profile.
Output from validation to provide to Signee Validation in Container Format is:

» User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the
signature.

» Hashed TBS.
* TBS Hash algorithm.

Norwegian BankID - advanced electronic signature

Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.

It is a PKI based solution that uses a one time password in combination with a personal password,





supported on a number of platforms for desktop and mobile.

Signature format

The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message
Syntax, where the detached data being signed is the TBS.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.

* personGivenName - Given name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

* signatureAction - Will be signature.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.

How to validate

Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic
Message Syntax.

Output from validation to provide to Signee Validation in Container Format is:

» User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7
signature.

 Hashed TBS

* Hash algorithm

Norwegian BankID - authentication

Authentication based signing is also provided by the means of Norwegian BankID.





Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.

* personGivenName - Given name.

 personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

* signatureAction - Will be authentication.

* transactionld - Transaction ID from backend system.

How to validate

As an authentication alone does not digitally sign the agreement content, the person details such as
given name, surname and date of birth must be compared with the requested signee.

Finnish strong identification

Strong identification broker services are provided by Telia Finland for banks and mobile operators in
the Finnish Trust Network ("FTN").

Identity format
Telia produces a signed JWT which contains information about the person.

Table 1. Signed Attributes

Attribute Name Attribute Value

urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkil6tunnus

urn:0id:2.16.840.1.113730.3.1.241 Full name

urn:oid:2.5.4.4 Surname

urn:oid:1.2.246.575.1.14 Given name

More information can be found in Telia Tunnistus.





Audit log
Each signature transaction provides information used in user interface and audit logging:

* personNr - Finnish personal identity code.

* personSurname - Surname

* personGivenName - Given name

* startDate - Date when signing was started.

* signatureMethod - Will be eid-fi.

* transactionld - Transaction ID from backend system.

* signature - Signed JWT (from Telia).

publicKey - Public key (JWK) for the signed JWT (from Telia).

How to validate

The signed JWT can be verified using the public key.

Danish MitID

Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.

Signature format

The signature flow for Danish MitID is performed as a text followed by end-user authentication, so
there is no signature produced. Thus a signature format does not exist.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Danish personal identity number.

* personName - Full name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.

o The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when
initiating the signature.

* signatureAction - Will be authentication.

* transactionld - Transaction ID from backend system.
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* tbs - Data that was shown to user before authenticating, base64 encoded.

More information can be found in Danish MitID.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the
entries in the audit log.

Swisscom Mobile ID

Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.

It is a PKI based solution that uses a smartphone application to authenticate signees. After successful
authentication a short lived certificate is issued that is used to produce a Qualified Electronic
Signature.

Signature format

Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message
Syntax, where the detached data being signed is the tbsHidden and message is the message shown to
the user in the Mobile ID client.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* mobile - Mobile no used to trigger the signee’s authentication of the signature.

* personName - Full name.

* personSurname - Surname.

* personGivenName - Given name.

* personSerialNumber - Swisscom evidenceld.

* startDate - Date when signing was started.

* signatureMethod - Will be swisscom-qes.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* message - Message shown in the Mobile ID client when user approves the signature, base64
encoded.

 tbsHidden - Data signed in the detached CMS signature, base64 encoded.

11





More information can be found in Swisscom AIS and Swisscom SRS.

How to validate

Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic
Message Syntax.

Output from validation to provide to Signee Validation in Container Format is:

 User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.
* Hashed TBS

* Hash algorithm

Draw Signature

The draw signature signing method is an electronic counterpart to traditional handwritten signatures.
Using draw signature, the end user draws a signature on a web canvas. The signing method is not
classified as an advanced electronic signature in that it does not tie the user to the contents signed and
does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic
signatures are not required.

Signature format

The signature is represented as an SVG/PNG image.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - In the form of a swedish personal number.

* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be draw-signature.

* signature - The SVG or PNG image, base64 encoded.

 signatureContentType - The content type of signature eg. image/svg, image/png.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. Also, as the case of traditional handwritten signatures where
there are no formal requirements placed, ocular comparison does not add to trustworthiness.

12





API Signature

The API Signature is an electronic signature which is done by consuming the web service exposed by
Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web
service. Using this method, user can also send the timestamp of actual time when the sign event took
place. This signing method is not classified as an advanced electronic signature in that it does not tie
the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in
use cases where advanced electronic signatures are not required.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - In the form of a swedish personal number.

e personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be api-signature.

* signedOn - Time at which the agreement was actually signed (stated by user)

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature.

SMS Signature

SMS Signature is an electronic signature created by responding to an SMS with context specific
content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered
mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP
Number is generated by TOTP algorithm by hashing the current time along with the agreement
information. OTP can be regenerated and verified by the same logic provided the given time &
agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* mobile - Mobile no of the signee.
* timestamp - Date when signing was started.

» agreementName - Name of the agreeement.
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 signatureMethod - Will be sms-signature.
e OTP - One Time Password.
How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, mobile, timestamp).

HASHLG : Use SHA-256 algorithm to generate hash of the given input.

* hash (array): HASHLG( agreementName + mobile + timestamp)

random (function): hash[ ${param1} ] & ${param2} << ${param3}

otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Email Signature with OneTimePassword

Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)
based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to
the registered email address of the signee. The Signee has to submit the OTP in order to sign the
agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with
the agreement information. OTP can be regenerated and verified by the same logic, provided the given
time & agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* email - Email address of the signee.

* timestamp - Date when signing was started.

» agreementName - Name of the agreeement.

* signatureMethod - Will be email-signature.

¢ OTP - One Time Password.
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How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, email, timestamp).
* HASHLG : Use SHA-256 algorithm to generate hash of the given input.
* hash (array): HASHLG( agreementName + email + timestamp)
* random (function): hash[ ${param1} ] & ${param2} << ${param3}
* otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Click Signature

Click signature is an electronic signature created by using a personalized link. The personalized link
can be shared by email or directly in an integrated application. When the signee visits the link, it will
take him to the agreement review page where he can click the sign button to sign the agreement.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* email - Email address of the signee.
* timestamp - Date when signing was started.

* signatureMethod - Will be click-signature.

How to validate

Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
to keep the link secret.

Reference documentation
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Purpose

Agreements might need validation in case of disputes where one or more contracting parties renounce
that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s
service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to
settle legal disputes. This document describes all the steps needed to validate the agreement.

Overview

Validating an agreement is quite a complicated process requiring technical skills or software. The
agreement is stored as a PDF container where any proof of the validity of the agreement is contained
inside the actual container. The process spans from controlling the actual agreement content to
validating the Public Key Infrastructure (PKI) signature status.

The parts that should be validated and covered by this and other references documents are:

e Container validation
* Agreement content

* Retracing signature steps

Container Validation

Verify that the container is an agreement PDF container. See the "Container Content" chapter in
Container Format.

Agreement Content

Read and validate all parts of the agreement attached to the container. See "PDF Container" Container
Format how to locate all files of the agreement.

Retracing Signature Steps

The audit log is a list of entries holding all actions associated with the agreement, from creating the
agreement to the last signee signing the agreement. The list is sorted by the time each action was
logged.

Audit Log Validation Process

Validate each audit entry in the log according to the "How to validate" section of each specific audit
entry type chapter. The audit entry types are described in detail in Container Format, where each





entry type is described in a separate chapter.

If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is
considered invalid.

If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is
important to establish if the agreement is considered invalid because someone has tampered with it, or

if there are errors in the tools or in the documentation?
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